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Internets, neapsaubami, kluvis par sabiedribas dzives, darba un ekonomikas
neatnemamu sastavdalu. Vienlaikus internets ir ari viens no bistamakajiem
ieroc¢iem noziedziba. Nemot véra informacijas tehnologiju (IT) straujo attistibu,
pat piesardzigakais interneta lietotajs un drosakas IT sistemas un datu bazes
var klit par nozieguma upuriem. Kibernoziegumi ir starptautiska méroga

probléma.
Kibernozieguma jedziens

Pirmo reizi starptautisko tiesibu joma kibernoziegumu reguléjums paradijas jau 2001.gada Eiropas

Padomes Konvencijas  par  kibernoziegumiem ietvaros. Konvencija nav  sniegta  jédziena

"kibernoziegums" definicija, paredzot to noregulét valstu nacionalajos tiesibu aktos. Aktuals ir
jautajums, vai aptveroSu un nemainigu definiciju, nemot véra nepartrauktu IT tehnologiju attistibu,

vispar ir iesp&jams sniegt.

Konvencijas ietvaros var izdalit $adus noziedzigus nodarijumus:



e nodarfjumi pret informacijas sisttmu droSibu (patvaliga piekluve, partverSana, datu
trauc€sana, sisteému traucéSana, kaitigas ierices);

e ar datoriem saistiti noziegumi (datorkrapsana);

e noziegumi pret autortiesibam un blakustiesibam;

o nelikumigas informacijas aprites noziegumi (rasu naida, genocida, kara kurinasana, b&rnu

pornografijas aprite).

Latvijas tiestbu normas jeédziens "kibernoziegums" nav atseviski definéts, kas tomé&r nenozimge, ka
Sie noziegumi Latvija nav kriminaliz&ti. Ar1 Latvijas judikatira un tiesibu doktrina nav vienotas
kibernozieguma definicijas. Viena no kibernozieguma definicijam raksturo kibernoziegumus ka
noziedzigus nodarijumus pret automatizetas datu apstrades sisteémas drosibu — pret konfidencialitati,

pieejamibu un integritati.

Lai gan par kibernozieguma definiciju ir dazadi viedokli un vairakas diskusijas, tomér nav Saubu —

par kibernoziegumiem atzistami tikai tadi nodarTjumi, kas izdarfti tieSsaiste (on-line).
Kriminallikuma reguléjums

Latvijas Kriminallikuma (KL) kibernoziegumiem ir veltiti vairaki panti. Piemé&ram,
KL 144.panta paredz&ta atbildiba par korespondences, pa telekomunikaciju tikliem parraidamas
informacijas un citas informacijas noslépuma parkapsanu (viens no piemériem varétu biit e-pasta
korespondences grozisana, pieslégums svesam e-pastam). Konkrétais noziedzigais nodarjjums ir

versts pret personas pamattiesibam un brivibam.

Datorkrapsana ir reguléta KL 177.'panta. Janorada, ka datorkrapSanu nevajag jaukt ar parastu
krapSanu, par kuru atbildiba ir paredzéta KL 177.panta. DatorkrapSanai ir atskirigs noziedziga
nodarfjuma apdraud&juma objekts. DatorkrapSanas "merkis" ir datorsistéma, nevis cilveks ka
tradicionalajai krapsanai. DatorkrapSana, Iidzigi ka parasta krapSana, arT ietilpst noziedzigo

nodarfjumu pret pasumu grupa.

KL 193.'panta paredzéta kriminalatbildiba par datu, programmatiiras un iekartu iegliSanu,
izgatavoSanu, izplatiSanu, izmantoSanu un glabaSanu nelikumigam darbibam ar finanSu

instrumentiem un maksasanas I[idzekliem. Tas ir noziedzigs nodarfjums tautsaimnieciba.

Saskana ar KL 241 .pantu ir noteikta kriminalatbildiba par patvaligu piekltiSanu automatizétai datu
apstrades sistemai. Savukart KL 243.panta ir paredzéta kriminalatbildiba par automatizetas datu
apstrades sistemas darbibas trauc€Sanu un nelikumigu ricibu ar $aja sist€éma ieklauto informaciju.
KL 244.panta paredz&ta kriminalatbildiba par nelikumigam darbibam ar automatizétas datu

apstrades sistémas resursu ietekméSanas iericem. Savukart KL 244.'panta— par datu,



programmattras un iekartu iegtSanu, izgatavoSanu, izmainiSanu, glabaSanu un izplatiSanu
nelikumigam darbibam ar elektronisko sakaru tiklu galiekartam. Butiski noradit, ka KL 241.-

244.panta ka noziegumu grupas objekts ir nodarTjums pret visparigo drosibu un sabiedrisko kartibu.
Atbildigas iestades

Latvija kiberznoziegumu izmekleéSanu veic Valsts policijas Ekonomisko noziegumu apkaroSanas
parvaldes (ENAP) Kibernoziegumu apkarosanas nodala. Latvija darbojas arT Informacijas
tehnologiju drosibas incidentu noversanas institlicija CERT.LV, kas ir
Latvijas Universitates Matematikas un informatikas instittita struktiirvieniba un darbojas Latvijas

Republikas Aizsardzibas ministrijas paklautiba Informacijas tehnologiju drosibas likuma ietvaros.

Galvenie CERT.LV uzdevumi ir:

uzturét un aktualizét informaciju par IT drosibas apdraudgjumiem;

o sniegt atbalstu valsts institticijam IT drosibas joma;

o sniegt atbalstu IT drosibas incidentu novérsana jebkurai fiziskai vai juridiskai personai, ja
incidenta iesaistita Latvijas IP adrese vai LV domens;

e organizet informativus un izglitojosus pasakumus gan valsts iestazu darbiniekiem, gan IT

drosibas profesionaliem, gan citiem interesentiem.

Kad un kam zinot

Valsts un pasvaldibas lestades IT drosibas parzinim jazino par incidentu, ja ir noticis argjs vai
iek$gjs uzbrukums iestades IT infrastruktiirai un §1 uzbrukuma rezultata notikusi svarigu resursu

atteice, ka art apgriitinata iestades normala darbiba vai bitisku pakalpojumu sniegSana.

Incidenta gadijuma nekavéjoties javeic visas ta noveérsanai nepiecieSamas darbibas (ipasi izpildot
CERT.LV rekomendacijas par vélamo sakotngjo ricibu attiecigaja situacija), ka art taltt jainforme
par notikuSo CERT.LV. Drosibas incidenta gadijuma CERT.LV vienojas ar droSibas incidenta
pieteic€ju par atbalsta sniegSanu drosibas incidenta novérSana. IT dro§ibas parzinim janodroSina

pieradijumu saglabasana un jaregistré incidents dros§ibas incidentu zurnala.

Ja ir noticis noziedzigs nodarfjums vai ir pamats uzskatits, ka kads mégina to izdarft, iesp&jamam

cietuSajam biitu jazino ENAP Kibernoziegumu apkarosanas nodalai.

Raksta 2.dala pieversisos Latvija izplatitakajiem kibernoziegumiem un to noverSanas iespgjam.



