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Katru gadu Latvija registre vairakus kibernoziegumus - interneta tiek izplatita
aizliegta rakstura informacija, konstatéjami uzbrukumi datu bazem,
nesankcioneéti pieslegumi datorsistemam utt. Praksé tiek uzskatits, ka viens no
izplatitakajiem kibernoziegumiem jeb datorkrapSanas formam ir pikskeréSana,

no kuras cies visvairak cilveku.

Kibernoziegumu statistikas dati pieejami Informacijas tehnologiju drosibas incidentu novérSanas

institticijas CERT.LV majas lapa.



PikSkerésana

Latvijas tiesibu aktos pikskeréSana nav definéta. Akademisko terminu datubazé pikskergSana
(phishing) skaidrota ka neapdomigu lietotaju aizvilinaSana uz timekla vietném, kas atdarina realu
organizaciju vietnes. Aizvilinasanas noltks ir iegiit klientu paroles, kreditkarsu informaciju, zinas

par socialo apdrosinasanu vai citus personas datus, kurus zaglis péc tam varétu launpratigi izmantot.

Prakse pikskeréSana ir krapnieciska darbiba tieSsaisté, kas ar e-pasta vai mobila telefona
starpniecibu, uzdodoties par "legittmu" datu apstrades institiciju (banku, apdro$inasanas
kompaniju, sadarbibas partneri u.c.), tieck versta pret konkr&tu personu, lai tiktu atklata personiska

informacija, ar kuras palidzibu krapnieks varétu, pieméram:

e citas personas varda pieteikties un sanemt kreditu;
o izlietot svesa bankas konta esosos Iidzklus un izteret kreditkarsSu limitus;
e iznemt naudu no sveSiem kontiem,;

e izmantot debetkartes kopiju, lai iznemtu sveSu naudu jebkura pasaules valsti.

PiksSkeréSanas piemeéru ir loti daudz. Kibernoziedznieki var izveidot viltus vietni, kas identiska
bankas vai kadas interneta maksajumu sist€mas vietnei, aicinot lietotajus apmeklét So vietni un

ievadit savus konfidencialos datus, pieméram, lietotajvardu, paroli vai PIN kodu.

Parasti lietotajus viltotaja vietn€ ievilina ar masveida siititam e-pasta vestulém it ka no bankas vai
citas realas finansu iestades, Sajas vestulés ievietojot viltotas vietnes hipersaiti. Ja lietotajs izmanto
hipersaiti, vin$ nonak krapnieku izveidotaja interneta lapa, kur tiek pieprasits ievadit vina konta
rekvizitus. Nereti pikSkergSanas véstulém ir tadi pasi logotipi un noformé&jums ka istas bankas
sttfjumiem, un ar1 adrese hipersaité ir Iidziga 1stas bankas interneta adresei. Turklat biezi
pazinojuma lietotaju uzruna varda — ka to varétu sagaidit 1sta vestulé no bankas. Vestulg parasti ir

minéts ticams iemesls, kadel lietotajam jaievada savi dati "bankas vietng".

Pikskerésanas uzbrukumiem klastot aizvien sarezgitakiem, lietotajam ir griitak noteikt, vai e-pasta
zinojums vai timekla vietne nav launpratiga. Turklat katru gadu paradas jaunas shémas. Miisdienas
viltotie e-pasta zinojumi un timekla vietnes ir saistitas ar Tstu uzn€mumu labi zinamu zimolu
logotipiem, nereti tajas var biit pat noraditi partneru vardi, e-pasta zinojumi var biit stititi no partnera
e-pasta utt. Tadgjadi viss var izskatities pat loti ticami un likumigi. Tadel pikSkeréSanas sheémas

kibernoziedznieku vidi ir tik izplatitas un sekmigas.

Daudzas pikskeréSanas shémas ludz atvert pielikumus, kas var infic€t datoru ar virusu vai
spiegprogrammatiiru. Ja datora ir lejupieladéta spiegprogrammatiira, ta var registrét taustinsitienus,

ko izmantojat, lai pieteiktos savos tieSsaistes kontos. Protams, labak nekad neatvert aizdomigus



pielikumus. Tomeér, ja vélaties Sos pielikumus aplikot, pirms atveérSanas saglabajiet pielikumu
datora un skengjiet to ar atjauninatu pretvirusu programmu. Lai palidzétu aizsargat datoru,
programma "Outlook" automatiski bloke noteiktu veidu pielikumu failus, kas var izplatit virusus.
Ja programma "Outlook" atrod aizdomigu zinojumu, taja tiek bloketi visi pielikumi neatkarigi no

failu tipa.

Neviens nevar drosi pateikt, ka nekad neklis par pikskerésanas upuri. Vienlaikus interneta pieejami
vairaki piesardzibas noteikumi un ieteikumi, ka mazinat riskus. Sada informacija ir pieejama banku
majas lapas, Valsts policijas majas lapa, datoru antivirusu izstradataju majas lapas, Informacijas

tehnologiju dro$ibas incidentu novéranas institicijas majas lapa un citos avotos.
Viltotas véstules

Viens no "sapigakajiem" kibernoziedzieku uzbrukuma veidiem ir viltotu v€stulu nosiitiSana
klientiem to biznesa partneru varda. Nereti, lai butu lielaka ticamiba, noziedznieki var nosiitit
elektronisko vestuli it ka sadarbibas partnera varda ar vina adresi. Pirmaja mirkl1 apliikojot, $ada
véstule neatskirsies no originala. Sadas véstulés tiek nositits pieprasijums par naudas summu
parskaitiSanu uz jauniem rekvizitiem, turklat, ja noziedzniekiem ir pieejama klienta (uzn€muma)
informacija par darfjumiem, vini var sagatavot parliecinoSu, aizdomas neizraisoSu maksajuma

dokumentu.

Krapnieki biezi ir inform&ti un var sekot klienta un partnera biznesa biitibai un attistibai, jo vini
nereti kontrole art abu pusu saraksti. Musdienas krapnieki riipigi sagatavojas un iesaistas sarakste
ar abam pusém, pat opergjot ar gaidama darfjuma detalam. Janem vera, ka krapnieki var nosttit
viltotu vestuli ar zZimogiem un parakstu no partnera uznémuma par rekvizitu mainu. Atsititas
veidlapas augSpusg, visticamak, biis noradits partnera nosaukums, bet sanéméja bankas rekviziti
biis mainiti.

Datorvirusi

Datorvirusi ir kibernoziedzieku "labakie draugi". Praksé vairaki kibernoziegumi tiek istenoti,
cilvekiem paSiem aktivizgjot inficetus failus, kas sanemti e-pasta. Ar kaitnieciskas programmas
palidzibu var parkert tekstu, kas ievadits ar datora klaviatiiru (pieméram, lietotaja kodu, paroli un
autorizacijas kodu) un, lietotajam nemanot, nodot to noziedzniekam. Dazas kaitnieciskas
programmas pat sp€j piekliit klienta datora interneta parltikprogrammai un, kad klients sak darbu i
nternetbanka, tiek paradita viltota forma, kurd piedavats ievadit autorizacijas kodus, lai it ka

apstiprinatu drosibas sertifikatu.

Kibernoziedznieki kltist gudraki, maldinasanas veidi un datorkrapnieciskas shémas smalkakas,

datorvirusi modific€jas un paradas jauni. Tade] arT interneta lietotajiem ir jabiit piesardzigakiem.



leteicams nesniegt personas un bankas datus, atbildot uz e-pastiem, neapmeklét aizdomigas
interneta vietnes, neatbildét uz aizdomigiem e-pastiem, neatvert §adu e-pasta pielikumus, ka ar1
vienmer sazinaties ar saviem biznesa partneriem, ja pekSni sanemti pazinojumi par bankas rekvizitu

mainu un ligumiem veikt maksajumus uz citiem rekvizitiem.
Viedtalruni un planSetdatori

Interneta lietoSana musdienas neaprobezojas ar datoriem. Nemot véra cilvéku "aps€stibu" ar
viedtalruniem un planSetdatoriem, p&déjo gadu laika loti strauji palielinas mobilo iericu lietotaju
skaits. Ta rezultata ir pieaugusi ar1 draudi mobilo iericu lietotajiem. Noziedznieki pastiprinati
mégina "uzlauzt" mobilas ierices un pieklit tajas esosajai konfidencialajai informacijai, tostarp arl
personas autentifikacijas lidzekliem internetbankas sistéma. Tapat ka datorus, arT viedtalrunus un
plansetdatorus vai infic€t ar virusiem, apmeklIgjot aizdomigas interneta vietnes, vai arl atverot e-

pasta vai kadas mobilas lietotnes, piemeéram, "WhatsApp", pielikumu.

Lai aizsargatu mobilas ierices, ieteicams:

o bloket ierici, kad to nelieto;

o noteikt iericei pietieckami droSu paroli;

e lai dati nenoklitu noziedznieku rokas, var aktivizét datu iznicinasanas funkciju péc
vairakiem neveiksmigiem paroles ievades méginajumiem;

o laika, kad netiek izmantots internets, atsl€gt ierici no tikla;

e neizmantot aizdomigas programmas. Vairums kaitigo programmu, kas infic€ mobilos
talrunus, ir trojani, kurus ir gruti atSkirt no legalam un derigam programmam, tadejadi
ieteicams lejupieladét programmas tikai no uzticamiem avotiem, pieméram, "Apple App
Store" vai "Google Play";

o uzstadit razotdja piedavatos atjauninajumus, kas lauj novérst atklatas ievainojamibas,
rezultata samazinot iesp&ju, ka noziedznieki varétu parnemt kontroli par mobilo ierici un

pieklut informacijai taja.



