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Tiesibas

Atpaka|

Launie cepumini jeb kas ir stkdatnes un ka tas pareizi izmantot
20. augusts, 2012 / Valts Nerets, LL.M., zvérinatu advokatu biroja SORAINEN jurists

Musdienas elektroniskad komunikacija ir cieSi saistita ar
tiestbu uz privatuma aizsardzibu. Ir pierasts, ka lietotaji
pasi publicé savus personas datus, fotografijas
(Facebook, draugiem.lv) vai citu informaciju par saviem
paradumiem, interesém vai atrasanas vietu
(Foursquare). Tomér biezi, lietotajiem neapzinoties un
bez vinu piekriSanas, no datora, mobila telefona vai
citas iekartas tiek ievakta informacija, lai interneta
vietnes parvalditajs vai citas personas varétu uzzinat
lietotaja tieSsaistes paradumus un, pieméram, atlasit un
piedavat tieSi konkrétam lietotajam pielagotu marketinga
informaciju.

Informacija tiek ievakta ar stkdatnu jeb cookies (angl.
cepumi) palidzibu, kuru izmantoSana ir noteikta ar
Eiropas Savienibas un Latvijas normativajiem aktiem.
Lai arT ar stkdatnu palidzibu ir iesp&jams ievakt batisku
informaciju par lietotaju paradumiem un tadéjadi kaitét
privatumam, pieredze liecina, ka pareiza sikdatnu
izmantoSana nav skaidra daudziem komersantiem.
Tadé| $1s publikacijas mérkis ir sniegt ieskatu par
stkdatnu nozimi elektroniskaja komunikacija, ka art dot
praktiskus padomus pareiza sikdatnu izmanto$ana.

Sikdatnes jeb cookies un to veidi

Foto: no ZAB SORAINEN arhiva §deatne ir nel.iela izr_néra:\ datne (r_na_zék ka1 KB)‘. ko. )

} timekla serveris nostta timekla parlikprogrammai, lai ta
to saglabatu lietotaja cietaja diska.[1] Sadai saglabasanai var bat dazadi mérki, piemé&ram, uzlabot vietnes darbibu un
padartt to lietotdjam piemérotaku, |aut saglabat vietnes iepirkuma grozu saturu vai |aut vietnei atpazit lietotaju un katru
reizi nelikt izvéléties vietnes valodu vai ievadtt lietotajvardu un paroli.[2] Tadejadi stkdatnes var gan bat lietotajam
draudzigas, gan lietotaja privatumu vairak aizskaro$as. Pieméram, lai arT stkdatnes nenolasa informéaciju no iekartas
cieta diska un nesatur informaciju, péc kuras varétu identificét lietotaju, kopa ar citu informaciju, kas var bt vietnes
parvalditaja vai treSas personas riciba, lietotaja identifikacija var notikt,[3] un tada gadijuma var uzskatit, ka ar stkdatnu
palidzibu tiek ievakti personas dati. Lietotajs var dzést stkdatnes, atteikties no noteiktu stkdatnu saglabadanas vai citadi
pielagot timekla parlikprogrammu sikdatnu izmantoSanai.

Tadé| stkdatnes var iedaltt péc to funkcionalitates:

e noteikti nepiecieSamas sikdatnes — tiek izmantotas lietotaja atpaziSanai, izveidojot unikalu lietotaja
identifikatoru;

e izpildiSanas sikdatnes — ievac informaciju par vietnes izmantoSanu. Pieméram, kuras vietnes sadalas tiek
apmeklétas visbieZak, vai vietne darbojas ar k|adam;

e funkcionalitates sikdatnes — |auj vietnei atceréties lietotaja veiktas izvéles (vards, valoda, regions, burtu lielums,
krasa) un nodro$inat pilnveidotas, personalizétas funkcijas (pieméram, piedavat laika vai satiksmes zinas
noteiktam regionam);

e mérkésanas (targeting) jeb reklaméSanas sikdatnes — tiek izmantotas, lai piedavatu reklamas, kas ir
atbilstoSakas lietotajam un vina interesém. Tas izmanto ari, lai ierobezotu reklamas paradiSanas skaitu un
izméritu reklamas efektivitati. Stkdatnes |auj vietnei atceréties, ka lietotdjs to ir apmekléjis, un dalas Saja
informacija ar reklamas sniedzgjiem.[4]

Iz8kir vairakus sikdatnu veidus:

1. Sesijas sikdatnes (session cookies) — sikdatnes, kuras tiek dzéstas bridi, kad tiek aizvérta timek|a
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parlikprogramma. Tas |auj vietnes parvalditdjam vienas timekl|a parlikprogrammas lietoSanas laika saistit
lietotaju darbibas, lai nodroSinatu efektivaku vietnes lietoSanu. Pieméram, sesijas sikdatnes nodros$ina, ka
vietne atceras lietotaja ievietotos vienumus pirkumu groza. Bez STm sikdatném, pieméram, iepirkSanas vai
rékinu apmaksa interneta nav iesp&jama;

2. Pastavigas sikdatnes (persistent cookies) — pretéji sesijas sikdatném tas tiek uzglabatas lietotaja galiekarta
starp timekla parlikprogrammas lietoSanas reizém. Tas lauj vietnei atpazit lietotaju, kad tas ir atgriezies, un lauj
vietnei atceréties lietotaja izveélétos uzstadijumus un tiem pielagot vietnes pakalpojumus. Tas var arf tikt
izmantotas, lai izsekotu lietotaja parlikprogrammas lietoSanas aktivitates dazadas vietnés, un lauj izveidot
lietotdja interneta parlikos$anas profilu mérkreklamas (targeted advertising) noltkiem;[5]

3. Pirmas personas sikdatnes (first-party cookies) — sikdatnes, kuras saglaba vietne, kuru lietotajs pats apmeklé.
Tas |auj pieskirt lietotajam unikalu identifikaciju, saglabajot sikdatni vai nu lietotaja timekla parlikprogramma,
vai uz cieta diska, ar nollku izsekot lietotaja celoSanu pa vietni. Sts stkdatnes parasti izmanto vietnes
parvalditajs vietnes lietoSanas seansa parvaldi$anai, personalizéSanai un atpaziSanas nollkiem, kad
informacija, ko ieguvusi stkdatne, tiek kombinéta ar personigo informaciju, ko lietotajs ir nodevis vietnes
parvalditajam pirkuma vai cita kontakta gadijuma. Sados gadijumos lietotdja stkdatne tiek atjaunota katru reizi,
kad lietotajs apmeklé vietni, kura ir stkdatni saglabajusi, tadé| nav nepiecieSams katru reizi ievadit registrésanas
datus;[6]

4. TreSo personu sikdatnes (third-party cookies) — sikdatnes, ko saglaba nevis apmeklétas vietnes parvalditajs,
bet cita persona. Pieméram, daudzas vietnes par samaksu pardod reklamas laukumu treSajam personam, kas
§ada laukuma apskatiSanas bridt uz lietotaja galiekartas saglaba sikdatnes.[7]

Tatad sikdatnes var nodroSinat vietnes efektivu darbibu, laujot lietotajam veikt ta izvéléto darbibu (pieméram, apmaksat
rékinu), tas var palidzét lietotajam efektivak izmantot vietni (pieméram, neliekot katru reizi izvéléties vietnes valodu),
taCu tas var ar1 bt lietotdjam nedraudzigas (pieméram, ievacot informaciju par apmeklétajam vietném, apskatitajam
reklamam un nosutot to reklamdevéjiem). Tadé| atseviSku sikdatnu izmantoSana nerada nedz praktiskas, nedz
juridiskas problémas, savukart pret citam sikdatném normativais reguléjums ir daudz skaudraks.

Normativais reguléjums

Eiropas Parlaments un Padome jau 2002.gada Direktiva par privato dzivi un elektronisko komunikaciju[8] noradija, ka
[..]elektronisko komunikaciju tiklu lietotaju gala iekartas un jebkada uzglabata informacija par $adam gala iekartam ir to
lietotaju privatas jomas dala, kam nepiecieSama aizsardziba [..]. [..] sléptie identifikatori un citi instrumenti, lietotajam to
nezinot, var iekl|Gt lietotaja gala iekarta, lai iegatu pieeju informacijai, lai uzglabatu apsléptu informéciju vai izsekotu
lietotaja darbibas, un var nopietni parkapt So lietotaju privatas dzives neaizskaramibu. Sadu instrumentu izmanto3anu
var |aut tikai likumigos nolikos, par $o instrumentu izmanto$anu informéjot attiecigos lietotajus.

2009.gada 19.decembrT stajas spéka Eiropas Parlamenta un Padomes 2009.gada 25.novembra Direktiva 2009/136/EK
[9] jeb Sikdatnu direktiva (Direktiva), kas paredz, kddos gadijumos treS$as personas var uzglabat informaciju uz lietotaja
aprikojuma vai piek|dt jau saglabatai informacijai. Latvijas normativajos aktos Direktivas normas par sikdatnu
izmantoSanu ir ieviestas Informéacijas sabiedribas pakalpojumu likuma 7.1 panta:[10]

7.1 pants. Informacijas uzglabasana galiekarta

(1) Informacijas uzglabasana abonenta vai lietotaja galiekarta vai piekluves iegdSana galiekartd uzglabatajai
informacijai ir atlauta, ja attiecigais abonents vai lietotajs ir devis savu piekriSanu péc tam, kad sanémis skaidru
un visaptveroSu informéaciju par iepriekSminétas apstrades meérki saskana ar Fizisko personu datu aizsardzibas
likumu.

(2) $a panta pirmaja dala minéta piekrisana nav nepiecie$ama, ja informacijas uzglabagana galiekarta vai
piekluves iegiSana galiekarta uzglabatajai informacijai ir nepiecieSama informacijas aprites nodroSinaSanai
elektronisko sakaru tikla vai starpnieka pakalpojumu sniedz€jam, lai sniegtu abonenta vai lietotaja pieprasito
pakalpojumu.

Direktiva it Tpasi paredz, ka lietotajiem ir jasniedz skaidra un visaptvero$a informacija, iesaistoties darbibas, kuru
rezultatad varétu notikt treSo personu datu uzglabasana lietotaja galiekarta vai pieklGSana $adai jau saglabatai
informacijai. Veidi, kados tiek sniegta informacija, piedavatas tiesibas atteikties, batu javeido lietotajiem iespé&jami
draudzigak. Tatad abonentam vai lietotdjam ir jabat nodrosinatai iespéjai izvéléties, vai atlaut informacijas uzglabasanu
ta galiekarta vai galiekarta uzglabatas informacijas piek|uvi.

Atbrivojums no pienakuma sniegt informaciju un piedavat tiesibas atteikties bitu pielaujams vienigi situacijas, kuras
tehniska uzglabasana vai piek|uve ir strikti nepiecieSama likumiga nolidka — lai nodro$inatu Tpasa pakalpojuma
izmantoSanu, kuru neparprotami ir pieprasijis abonents vai lietotajs. Ja tas ir tehniski iesp&jami un efektivi, saskana ar
Direktivas 95/46/EK[11] attiecigiem noteikumiem lietotaja vélme piekrist apstradei var tikt izteikta, izmantojot atbilstigus
iestatijumus timekla parlikprogramma vai cita lietotne.

Tatad lietotaja piekriSana sikdatnu saglabasanai lietotaja galiekarta nav nepiecieSama gadijumos, kad sikdatnes tiek
saglabatas ar mérki nodroSinat vietnes operativu darbibu vai sniegt lietotajam ta pieprasitu pakalpojumu. Attiecigi
gadijumos, kad sikdatnes tiek saglabatas lietotaja galiekart3, lai lietotajs varétu pieklat visam ta izvélétas vietnes
saturam vai lai varétu iepirkties vietng, lietotaja piekriSana $adai stkdatnu saglabasanai nav nepiecieSama. No ta var
secinat, ka vietnes parvalditajam ir pienakums visos citos stkdatnu saglabasanas gadijumos gan iegit lietotaja
piekriS8anu, gan pirms tam sniegt lietotdjam skaidru un visaptveroSu informéaciju par sikdatnu saglabasanas mérki.
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Lietotaja piekriSana

Direktivas 95/46 7 a panta ir lietots termins datu subjektu neparprotama piekriSana, tadé| ir uzskatams, ka piekriSanai ir
nepiecieSama kada veida aktiva komunikacija starp pusém, kura persona apzinati dod piekriS8anu, pieméram, nospiezot
uz ikonas, sitot e-pastu vai pierakstoties pakalpojumam.[12] Tapéc ir pamatoti secinat, ka sikdatnu izmantoSanai
lietotaja piekriSana ir ieglstama saskana ar iestasanas izvéles (angl. opt-in), nevis izstasanas izvéles (angl. opt-out)
principu. Tatad sikdatnu saglabasana var notikt tikai tad, ja lietotdjs ir sniedzis piekriSanu, pretéji izstaSanas izvéles
principam, kad stkdatnu saglabasanu varétu veikt, ja vien lietotdjs tieSi pretéji nav iesniedzis atteikSanos.

PiekriSanai batu jabat neparprotamai un atbilstoSai individa vecumam un ricibspéjai,[13] tadé| nav viennozimiga
viedokla, pieméram, par formu, kada batu iegistama nepilngadiga lietotaja piekriSana par ta tieSsaistes uzvedibu un
interesém. Tomér var uzskatit, ka piekriSana var bat arT izteikta netiesi, ja lietotdjam tiek sniegta informacija, ka ta
noteiktas darbibas tiks uzskatitas par piekriSanas doSanu (pieméram, noteiktas vietnes sadalas apmekléSana).

Informacijas sabiedribas pakalpojumu likums nepielauj variacijas par to, kura bridr bdtu ieglstama lietotaja piekriSana
sikdatnu saglabasanai — ta ir jaiegust noteikti pirms stkdatnu saglabasanas. Arf tas, kas batu ieklaujams skaidra un
visaptvero$a informacija par sikdatnu saglabasanu, ir visnota| skaidrs — vietnes parvalditajam lietotajs batu jainformé
par stkdatnu saglabasanas mérki un veidu, papildus bitu ieteicams noradit sikdatnu uzglabasanas ilgumu. Gadijumos,
kad tiek izmantotas treSo personu sikdatnes, ir batiski nodrosinat, ka vietnes parvalditajs un tre$as personas
sadarbojas, lai nodroSinatu lietotdjam péc iespé&jas vairak informacijas, lai tas varétu veikt informétu izvéli par to, vai
pienemt sikdatnes no tre$as personas.

Ka iegit neparprotamu lietotaja piekriSanu sikdatnu izmanto$anai?

Uznémumiem batu ieteicams veikt savu interneta vietnu auditu, lai noskaidrotu, vai vietne izmanto sikdatnes un kadiem
mérkiem tas tiek saglabatas uz lietotaja galiekartas. Ja audita secinajums ir, ka vietne izmanto tadas sikdatnes, kuru
izmantosanai ir nepiecieSama lietotaja piekriSana, batu nepiecieSams nodroSinat lietotajam skaidru un visaptverosu
informaciju par $adam sikdatném, ka arT iegit lietotaja neparprotamu piekriSanu $adu stkdatnu izmantoSanai jeb
saglabasanai.

Uznémumi praksé izmanto vairakus lietotaja informéSanas un piekriSanas iegtiSanas veidus. Pieméram, galvenaja
vietné ievietojot hipersaiti uz atsevisku vietni ar informaciju par stkdatném, vai ar zinu vai uznirstoSa loga (pop-up),vai
reklamkaroga (banner) forma. Retak uznémumi izvélas lietotaja piekriSanu sikdatnu saglabasanai iegat, izmantojot
vietnu lietoSanas un privatuma noteikumus vai izmantojot lietotaja izvélétos uzstadijumus. Ja vietne izmanto sikdatnes,
pieméram, marketinga vajadzibam, tad vietnes lietoSanas noteikumos bitu nepiecieSams ieklaut pilnu informaciju par
§Tm stkdatném un to mérki, ka art pirms sikdatnu izmanto$anas batu jasanem lietotaja piekriSana, pieméram,
piedavajot lietotajam atzimét izvéles ratinu (tick-box). ArT izvéles ritinas atzimi saglabas pastaviga sikdatne, kuras
saglabasanai lietotaja piekriS8ana nav nepiecieSama.

Aizvien biezak var novérot, ka vietnu parvalditaji lietotaju informé&sanu veic un lietotaju piekriSanu iegist, izmantojot
uznirstoSos logus. Sada pieeja ir atbalstama un ieteicama, jo uznirsto$a loga var noradit gan informaciju par sikdatnu
saglabasanu, gan ar izvéles ratinas palidzibu iegat lietotdja neparprotamu piekriSanu stkdatnu saglabasanai.

Visbeidzot, lietotaja piekriSana, izmantojot timekla parlika uzstadijumus, nav uzskatdma par neparprotamu piekriSanu.
[14] PiekriSana, izmantojot timekla parlikprogrammas uzstadijumus, varétu tikt dota tikai tad, ja parldkprogramma ir
nokluséjot uzstadita ta, ka stkdatnu izmantoSana ir atspéjota, un, ja lietotajs ir mainijis parlikprogrammas
uzstadijumus, izvéloties pienemt sikdatnes. Tadél timekla parlikprogrammas iestatijumi, kas pielauj stkdatnu
izmantoSanu, nevar tikt uzskatiti par neparprotamu piekriSanu Informacijas sabiedribas pakalpojumu likuma izpratné.

Kopsavilkums

Pretéji vietnu parvalditaju histérijai par Direktivas destruktivo ietekmi uz vietnu operativu un efektibu darbibu, nav
apstiprindjusas bazas par to, ka Direktiva parlieku apgratinatu vietnu parvalditajus un lietotajus, liekot tiem katras
interneta lietoSanas laikd atzimét neskaitamas izvéles ratinas par sikdatnu izmantoSanu.

Saskana ar Direktivas noteikumiem izmainas vietnes satura ir javeic tikai tiem vietnu parvalditajiem, kuri izmanto
sikdatnes, lai vaktu statistisku informaciju, pétitu lietotaju tieSsaistes paradumus un $o informaciju izmantotu pasi vai
pardotu reklamas noldkos treSajam personam. Ja vietne izmanto sikdatnes vienigi ar mérki nodrosinat tas operativu
darbibu un sniegt lietotaja pieprasitu pakalpojumu, vietnes parvalditdjam lietotaja piekriSana sikdatnu saglabasanai nav
nepiecieSama. Sikdatnes var bat |[aunas lietotajam tadé|, ka var ierobeZzot lietotaja privatumu. Tadé| lietotajiem batu
uzmanigi jaizvéerté, kadu piekriSanu tie sniedz, savukart vietnu parvalditajiem bdtu rlpigi jaizverté to prakse sikdatnu
izmanto$ana un nepiecieSamibas gadijuma jasniedz informacija lietotajiem un jaiegist to piekriSana sikdatnu
saglabasanai.
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