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Toéostusspionaazi ohvriks langemise korral on téenéoline, et vastutus oma
klientide jakoostodpartnerite ees voib tekkida organisatsioonil endal.

MIHKEL MIIDLA
AtiAdvekaadiblroc Sorzirer vandeadvokzz:
Paljuonrddgitud sellest, et millist rahalist
kahju kannatavad té6stusspionaazi ohv-
riks langenud organisatsioonid. Ent tihtilu-

2011.

mise kuludega (muu hulgas vute lahendus-

te kasutuselevott, todtajate koolitamine, orga-
nisatoorsed muudatused, valiste ekspertide ja
konsultantide kaasamine), vdimalike kohtu-
kuludega vaidluste korral jne. Tekkinud mai-

gujiib tihelepanuta, milles tekkinud kahju aastal sattus kiiber- nekahju toob kaasa olemasolevate ja potent-
seisneb ning et see voib omada ettevitte kie-  piimmakmte ohvriks siaalsete klientide ning investorite usaldama-
kaigule pikaajalist negatiivset méju, mida ei . sgs N tuse, mistdttu vihenevad sissetulekud ja ka-
saagi kohe rahas mdota. Naiteks 2011. aastal Taanisertifitseeri- sum ning ettevate voib kaotada oma turupo-
sattus ritnnakute ohvriks Taani sertifitseeri- misteenuse pakku- sitsiooni.

misteenuse pakkuja DigiNotar - siisteem vil- jaDigiNotar.Selle

jastasvalesertifikaate. Lttevote hoidis toimu- ~ Kiiberriinnakutest teatamine kohustusli-
nut saladuses, kuid monda aega hiljem siis- tulemusena ettevote kuks. | inapdeval seostatakse td6stusspionaa-
ki avalikuks tulnud intsident Ioppes ettevot- pankrotistus. 7i tihti kiiberritnnakutega. Sellise seose ak-

te pankrotiga.

Tekkinud kahju tegelik ulatus soltubki
suuresti sellest, kas moju ulatub organisat-
sioonist vilja ning kas todstusspionaazi ohw-
riks langemise fakt jouab avalikkuseni voi
mdjutatud isikute ringini viljaspool organi-
satsiooni. Selline info kahjustah enamikul
juhtudel ettevotte imagot ja vihendab klien-
tide usaldust.

Ohvriks langenud organisatsioonidel on
motivatsioon intsidendid maha vaikida, ku-
na tekkiv kahju on otseselt soltuv ka organi-
satsiooni enda voimalikust vastutusest. Sa-
mal ajal ei ole kehtiva diguse jargi intsidenti-
de avalikustamise v6i nendest teavitamise ko-
hustused Gheselt selged (vdlja arvatud sidetee-
nuste osutajatele).

Miks peakski moéni organisatsioon teata-
ma avalikkusele oma oskusteabe vargusest?
Aga kuivarastatud on tuhandete klientide
kontoandmed ja paroolid?

Kahjude hitvitamise kohustus. Véimaliku
intsidendi tagajirjed véivad aga olla rasked:
ohvriks langenud organisatsioonil tekib oma-
korda vastutus (kliendi)andmete kadumise
eest, voimalikud on kahju htvitamise kohus-
tused ning ststeemi parandamise kulud, sa-
muti lisainvesteeringud drisuhete sdilitami-
seks ja usalduse taastamiseks.

Uhtlasi tuleb arvestada ettevéttesisese
juurdluse ja turvalisuse edaspidise parenda-

tuaalsus on loogiline, kuna t60stusspionaa-
Zi ohvrikslangemise tdendosus kiberranna-
ku tagajarjel on olulisel maaral kasvanud. Tih-
tilugu ei ole kitberrinnaku alla sattunud or-
ganisatsioonid aktiivsed paljastama oma kao-
tusi.

Euroopa Liidu tasandil on viljatoctamisel
direktiiv, millega Euroopa Komisjon soovib
kehtestada kohustusliku kiberintsidentidest
ja-rinnakutest teavitamise stisteemi.

See hakkaks eelkdige kehtima teatud hul-
gale (elutihtsate) teenuste osutajatele, na-
gu niiteks olulistele infoithiskonna teenus-
te pakkujatele (suured pilveteenuse pakkujad,
sotsiaalvargustikud, otsingumootorid jne),
pangandussektorile ja bérsidele, energeetika-
sektorile, transporditeenuste pakkujatele (eel-
kaige dhu-, raudtee-, mere-ja logistikafirmad)
ning tervishoiu- ja avaliku sektori teenustega
tegelejatele.

Teavitama ei pea seejuures igast turvaintsi-
dendist, vaid eelkoige sellistest, millel voivad
olla olulised tagajirjed pohiteenuste turvali-
susele. Teabe saanud riiklik jirelevalveorgan
vOib teavitajalt nouda, et ka avalikkus asjaga
kurssi viidaks, kaid alati pole see kohustuslik.
Selleks tootatakse direktiiviga valja thised
teavitussiisteemid.

Algne mahavaikimine kahjustab mainet.
Arvestades eelkirjeldatud arengut on tisna
(oendoline, et lahitulevikus on paljudele or-
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ganisatsioonidele seadusega pandud kohus-
tus (turva)intsidentidest riiklikke organeid ja
ka avalikkust teavitada.

Praktika on ndidanud, et intsidendi alg-
ne mahavaikimine tekitab selle hilisemal ava-
likuks tulekul veelgi suurema mainekahju,
mistéttu on organisatsioonid teatud juhtu-
del ka oma algatusel intsidente avalikusta-
nud. Seetdttu on viga oluline maine ja varali-
se kahju minimeerimise eesmargil astuda en-
netavaid samme ettevottesisese turvalisuse
parendamiseks.

Jarjest enam kasutatakse organisatsioo-
niviliseid teenusepakkujaid, mistottu tuleks
koostéopartneri valikul peale tehniliste pa-
rameetrite suurt tihelepanu poorata ka le-
pingu tingimustele ja nendest vilja kooruvale
teenusepakkuja vastutusele. Enamikul juhtu-
del on teenusepakkujad oma vastutust maksi-
maalses véimalikus ulatuses piiranud véi sel-
le hoopis vilistanud.

Klientide ja koost6Gpartnerite ees jaib aga
vastutama riinnaku ohvriks langenud orga-
nisatsioon.

Raskustes tootaja virbamine. Ara ei tohiks
unustada ka klassikalisi riske, nagu niiteks
pahatahtlike kavatsustega isiku poolt mone
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ettevotte toGtaja virbamine voi to6taja raske
olukorra drakasutamine.

Organisatsioonidel on seetéttu keeruli-
ne balansseerida to6tajate tausta ja tegevu-
se kontrollimise ning nende péhidiguste iile-
madrase kahjustamise vahel. Nimelt ei ole iga-
sugune ja valimatu to6tajate tausta ja tege-
vuse kontrollimine lubatud, kuivord see voib
tilemaara kahjustada to6taja pohidigusi, ndi-
teks digust sonumi saladusele, eraelu puatu-
matusele, vabale eneseteostusele ja viljendus-
vabadusele.

Voimalike p6hidiguste riivete vihenda-
miseks tasub organisatsioonil kasutada pide-
va aktiivse kontrolli asemel ennetava iseloo-
muga lahendusi. Selleks on méistlik siduda
tootajad kohustustega, mis tagaksid paremi-
ni organisatsiooni enda ning temale usalda-
tud teabe kaitse ning mille tditmist on voima-
lik kontrollida. Méistlik on vilja té6tada prot-
seduurireeglid, mis tagaksid erinevate huvide
tasakaalu kontrolli tegemisel.

Iga organisatsioon peaks teadvustama, et
toostusspionaaZi ohvriks langemise korral on
tdenioline, et vastutus oma klientide ja koos-
toopartnerite ees voib tekkida organisatsioo-
nil endal, kuigi ollakse langenud kuriteo ohv-
riks.
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