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Milleks?




Kuberturvalisuse seaduse (KuTS)
eesmark

Siduda kuberturvalisuse tagamine laiapindse
riigikaitsega

Luua oOiguslikud alused kuberintsidentide
ennetamiseks ja lahendamiseks

Tagada Oigusselgus — ulesanded riigile ja
erasektorile

Kujundada kuber-6igusruum — Eestikohane ja EL
oigusele vastav



http://www.canstockphoto.com/illustration/paragraph-symbol.html

Maisted (KiTS § 2)

vorgu- ja infosusteem - elektroonilise side vork elektroonilise
side seaduse § 2 punkti 8 tahenduses, seade voi omavahel
uhendatud voi seotud seadmete ruhm, millest vahemalt uhes
toimub mone programmi kohaselt digitaalsete andmete
automaatne tootlemine, voi digitaalsed andmed, mida
salvestatakse, toodeldakse, saadakse paringuga voOi edastatakse
eelnimetatud komponentide poolt nende to00, kasutamise,
kaitsmise vOi hooldamise jaoks;

susteemi turvalisus — susteemi voime osutada vastupanu mis

tahes tegevusele, mis ohustab susteemis toodeldavate andmete
vOI susteemi kaudu osutatavate voi juurdepaasetavate teenuste
kaideldavust, autentsust, terviklust ja konfidentsiaalust;

kuberintsident — sUsteemis toimuv sundmus, mis ohustab voi
kahjustab susteemi turvalisust



Kohaldamisala (KuTsS § 3)

,feenuse osutaja” = elutahtsa teenuse osutaja (14
teenust) + olulise teenuse osutaja (9 teenust)
,Digitaalse teenuse osutaja” = infouhiskonna teenuse
osutaja:

a) internetipdhise kauplemiskoha pakkumisel,

b) internetipohise otsingumootoriteenuse

osutamisel

c) pilvandmetootiusteenuse osutamis

Riigi- ja kohaliku omavalituse uksus




Kuberintsidentide kasitlemise meetmed

ENNETAVAD LAHENDAVAD
MEETMED MEETMED

Teenuse

osutaja
. Eesti interneti-protokolli 1. Ohuteadete edastamine
aadressiruumis ning Eesti 2. Oigus kiisida
%ﬂg riigitunnusega seotud sideettevatjalt isikustamata
AR domeenide vaatluse logiandmeid (Vérguvoo info)
CERT-EE teostamine 3. Siisteemi

kasutamise/juurdepaasu
2. Ohuteadete edastamine piiramine (Ultima Ratio)




Olulise mojuga kuberintsident
KuTS § 8

1) mdju on riskianalUUsis maaratud tagajargede raskusastme kohaselt
vahemalt raske;

2) teenuse osutamist ei saa jatkata teenuse maksimaalse lubatud
katkestuse aja moodumisel;

3) hairitud on teise teenuse osutaja teenuse toimepidevus;

4) kuberintsidendi lahendamiseks tuleb rakendada erakorralisi
abindusid;

5) teenuse osutajale vOi teise teenuse osutajale vOi teenuse
kasutajatele on kaasnenud voi voib kaasneda markimisvaarne kahju.

https://report.cert.ee/



Mis edasi?

 Rakendusaktid:

a) Riskianaluusi koostamise nouded ning
turvameetmete kirjeldus
(https://eelnoud.valitsus.ee/main/mount/d
ocList/5270a3df-55b7-4c71-b235-
8alaa92a2f54);

b) Kuberintsidendist teavitamise kord ja
raporti vorm

* Juhendiloome
« Kogukondlik koostoo (seminarid, oOppused)



https://eelnoud.valitsus.ee/main/mount/docList/5270a3df-55b7-4c7f-b235-8a0aa92a2f54
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