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Kibernoziedzibas uzvaras gajiens
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Ik dienu pasaulé vairak neka miljons cilveku Kklast par kibernoziegumu upuriem.
Kibernoziedzinieku darbibas lauks ir plass, sakot ar kreditkarSu informacijas un identitates
zadzibam un bérnu seksualu izmantoSanu un beidzot ar masveida uzbrukumiem iestadem

un infrastruktdram.

Kibernoziedziba ir viens no ienesigakajiem noziedzigi ieguto ienakumu veidiem. Pasaulé
katru gadu kibernoziegumu rezultata upuri zaudé apmeéram 388 mljrd. Amerikas Savienoto
Valstu dolaru, kas kibernoziedzibu padara "pelnosaku" (noziedziga karta iegutas naudas
apmeéra zina) par tirdzniecibu ar marihuanu, kokainu un heroinu, noradits Eiropas
Komisijas pazinojuma padomei un Eiropas Parlamentam "VérSanas pret noziedzibu masu

digitalaja laikmeta: Eiropas kibernoziedzibas centra izveide" (Pazinojums).

Kibernoziegumi attistas |oti strauji. Kibernoziedzibas izplatiSanas atrumu veicina tris

tendences:

e arvien vairak cilvéku ikdiena izmanto internetu;

e arvien biezak internetu lieto dazadas iericeés;

e arvien biezak ierices izmanto, lai veiktu tadus uzdevumus ka iepirkS8anas un
internetbankas pakalpojumi, kas rada risku, ka tiek nodota informacija par personas

datiem un naudas lidzekliem.

Turklat saskana ar statistikas datiem pasaulé kopuma atklaj ne vairak par 10%

kibernoziegumu.
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Kibernozieguma definicija

Pirmo reizi starptautisko tiesibu joma kibernoziegumu reguléjums radas jau 2001.gada
Eiropas  Padomes Konvencijas  par  kibernoziegumiem (Konvencija)  ietvaros.
Tomér Konvencija nav sniegta jédziena "kibernoziegums" definicija. Sada definicija nav
atrodama art Eiropas Savienibas tiesibu aktos (skat., pieméram, Eiropas Parlamenta un
Padomes Direktivu 2013/40/ES par uzbrukumiem informacijas sisttmam, un ar kuru
aizstaj Padomes Pamatlémumu 2005/222/Tl). Ari Latvija nav iznémums, un

kibernozieguma definicija nav sniegta arT musu tiesibu aktos.

Ka norada Starptautiska Kriminalpolicijas organizacija jeb Interpols, pasaulé nav vienotas
kibernozieguma definicijas. Kibernoziegumi ir Tpasi atri augosa noziegumu sféra. Strauja
tehnologiju attistiba, jaunie datorvirusi un panémieni padara neiesp&jamu radit vienotu,

globalu un aktualu kibernoziegumu definiciju.

ArT Latvijas kriminaltiestbu zinatnieki uzskata, ka kibernoziegumu definicija nevar bat
elektroniska vide, proti, aktiva darbiba, kas saistita ar automatizétu datu apstrades sistemu

un automatizétu datu apstradi, ka arf tieSs vai netie§s nodoms.

Kibernoziegumu reguléjums Kriminallikuma

Ka jau noradits, Latvijas tiesibu aktos, tostarp Kriminallikuma (KL), nav paredzéta
kibernozieguma definicija. Turklat KL 8ads jédziens vispar nav lietots. Tomér tas

nenozimé, ka Latvija nav noteikta kriminalatbildiba par kibernoziegumiem.

Kopuma KL iespé&jams izdalit astonus noziedziga nodarijuma sastavus, kas var bat saistiti
ar automatizéto datu apstrades sistemu, proti, KL 144., 177.1, 193.2, 241.-245.pants.
Janorada, ka kibernoziegumi Latvija var aptvert dazadus noziedziga nodarijuma grupas
objektus, proti, noziedzigi nodarijumi pret personas pamattiesibam un pamatbrivibam,
Tpasumu, noziedzigi nodarijumi tautsaimnieciba, ka& ari noziedzigi nodarijumi pret

visparéjo droSibu un sabiedrisko kartibu.

KL 144.panta paredzéta atbildiba par korespondences, pa telekomunikaciju tikliem
parraidamas u.c. informacijas noslépuma parkapsanu (viens no piemériem varétu bat e-
pasta korespondences groziSana, pieslegums sveSam e-pastam). Konkrétais
noziedzigais nodarijums vérsts pret personas privatas dzives un korespondences
noslépumu, aizliedzot patvaligi piekltt automatizétai datu apstrades sistémai.
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KL 177.*panta paredzéta atbildiba par krapSanu automatizétas datu apstrades sistema jeb
"datorkrapsanu". Sis pants ietver personas apzinatu ricibu ar datorsistému. Lidz ar to
datorkrapSanas fokusa ir datorsistéma, nevis cilvéks (ka tas ir krapsana, par kuru
kriminalatbildiba paredzéta KL 177.panta).

KL 193.:panta paredzéta kriminalatbildiba par datu, programmatiras un iekartu iegtsanu,
izgatavoSanu, izplatid8anu, izmantoSanu un glabasanu nelikumigam darbibam ar finanSu
instrumentiem un maksasanas ldzekliem. Sim pantam atbilst, pieméram, nelikumigi
izmantots kodu kartes numurs, internetbankas lietotdja numurs, paroles, maksajuma
kartes numurs u.tml.

KL 241.panta noteikta kriminalatbildiba par patvaligu pieklGSanu automatizétai datu
apstrades sistémai, savukart KL 243.panta paredzéta kriminalatbildiba par automatizétas
datu apstrades sistemas darbibas traucéSanu un nelikumigu ricibu ar taja ieklauto
informaciju.

KL 244 .panta paredzéta kriminalatbildiba par nelikumigam darbibam ar automatizétas
datu apstrades sistémas resursu ietekmésanas ierrcém. Savukart
KL 244.panta paredzéta atbildiba par datu, programmatiras un iekartu iegtsSanu,
izgatavoSanu, izmainiSanu, glabasanu un izplatiSanu nelikumigdm darbibam ar

elektronisko sakaru tiklu iekartam.
Kibernoziegumu veidi

Attistoties tehnologijam, kibernoziegumi tiek izdartti arvien atrak, globalak un efektivak.
Rodas jauni noziegumu veidi, no kuriem Sobrid biezak sastopamie ir pikSkeréSana un

inficéSana ar datorvirusu.
PikSkeréSana

Sis termins radies no varda "makskeré$ana” (jeb anglu valoda - "phishing", kas, savukart,
radas no varda "fishing"). Akadémiskaja terminu datubazeé pikSkeréSana definéta ka
neapdomigu lietotaju aizvilinaSana uz timekla vietném, kas atdarina realu organizaciju
vietnes. Sadas "makskerésanas" noliiks ir iegit no klientiem vinu paroles, kreditkarsu
informaciju, zinas par socialo apdrosinasanu vai citus personas datus, kurus zaglis péc

tam varétu launpratigi izmantot.

Praksé pikSkeréSana ir krapnieciska darbiba tieSsaist€, kas ar e-pasta vai mobila telefona

starpniecibu tiek vérsta pret konkrétu personu, krapniekam uzdodoties par "legitimu" datu
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apstrades institlciju (banku, apdroSinaSanas kompaniju, sadarbibas partneri u.c.), lai tiktu

atklata personiska informacija, ar kuras palidzibu krapnieks varétu, pieméram:

o citas personas varda pieteikties un sanemt kredttu;
e iztukSot sveSu bankas kontu un iztérét kreditkarSu limitus;
e iznemt naudu no sveSiem kontiem;

» izmantot debetkartes kopiju, lai iznemtu sveSu naudu jebkura pasaules valsti.»

PikSkeréSanas pieméru ir daudz. Kibernoziedznieki var izveidot viltus vietni, kas izskatas
identiska bankas vai kadas citas interneta maksajumu sistémas vietnei. Péc tam lietotajus

aicina apmeklét 3o vietni un tur ievadit savus konfidencialos datus.

Parasti lietotajus viltotaja vietné ievilina ar masveida satitam e-pasta véstulem it ka no
bankas vai citas realas finansu iestades, Sajas véstulés ievietojot viltotas vietnes hipersaiti.
Ja lietotajs uz tas uzklikSkina, vins nonak krapnieku izveidotaja interneta lapa, kur vinam
pieprasa ievadit savus datus. BieZi pikSkeréSanas véstulem ir tads pats noforméjums ka
Istiem bankas sttljumiem, un art adrese hipersaité ir ldziga realajai bankas interneta
adresei. Turklat biezi vien pazinojuma lietotaju uzruna varda — ka to varétu sagaidit 1sta
véstulé no bankas. Véstulé parasti ir minéts ticams iemesls, kapéc lietotajam jaievada savi

dati "bankas vietné".

PikSkeréSanas pétijumi apstiprina, ka cilveki klust arvien neuzmanigaki, vinu uzticéSanas
pieaug, tapéc pikSkeréSanas upuru skaits arvien palielinas. Pieméram, 2017.gada
pikSkerétaji izsutija krapnieciskus e-pastus par 2018. gada FIFA Pasaules kausa izcinu
futbola, noradot, ka e-pastu sanemeji ir laiméejusi loterija un ieguvusi brivbiletes uz minéto
pasakumu. Sadas zinas izsOtitas, lai izkraptu no cilvékiem naudu vai personisko
informaciju. Pétijumos noradits, ka, salidzinot 2016.gadu ar 2017.gadu, pikSkeréSanas
uzbrukumu skaits ir pieaudzis. PretpikS8keréSanas sistéma "Kaspersky Lab" lietotaju
datoros tikusi aktivizéta 246 231 645 reizes, kas ir gandriz par 59% vairak neka 2016.
gada.

Jaatzimé, ka starp Eiropas Savienibas dalibvalstim ir novérojamas ievérojamas atskiribas
krapniecisku e-pastu vai telefona zvanu upuru skaita zina. Vairak neka puse no
aptaujatajiem iedzivotajiem Danija (66%), Niderlandé (64%), Zviedrija (61%), Apvienotaja
Karalisté (57%) un Francija (52%) ir piedzivojusi $adas krapnieciskas darbibas. Savukart
tikai nedaudz vairak par 10% respondentu ir cietusi no $ada kaitejuma Slovakija un
Horvatija (abas 14%), un Portugalé (11%). Latvija un Lietuva (27%), bet lgaunija (42%)

aptaujato kluvusi par krapnieciska e-pasta vai telefona zvana upuriem, interesanti, ka
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lgaunija tikai (38%) iedzivotdji izteica bazas par iespé&ju klit par krapnieciskas darbibas

upuriem, liecina Eirobarometra dati.
Datorvirusi

Praksé dazkart kibernoziegumi tiek Tstenoti, cilvékiem pasiem aktivizéjot inficétus failus,
kas sanemti e-pasta. Ar kaitnieciskas programmas palidzibu iespéjams parkert tekstu, kas
ievadits ar datora klaviatiru. Dazas kaitnieciskas programmas pat spéj ieklat klienta datora
interneta parlikprogramma un tad, kad klients sak darbu internetbanka, tiek paradita
viltota forma, kura tiek piedavats ievadit autorizacijas kodus, lai it ka apstiprinatu drosibas

sertifikatu.

Pazimes, kas datorvirusu atskir no parastas programmas:

o tas aktivizéjas bez lietotaja zinas un veic nevélamas darbibas;
e spéj inficét vai maintt citas datnes;

e pavairo sevi un var izplatities uz citam datném vai sistémam.
Pastav dazadai datorvirusu veidi, pieméram:

o "tarpi" — tie izplata sevi citos tiklos, bet neboja datnes;

e "trojas zirgi" — maskéjas par citam datném un péc to lejupielades instalé virusus;

e spiegprogrammatdra — slepeni vac datus, informaciju par lietotaju, izmantojot ta
pieslegumu internetam. leguta informéacija var tikt nodota ieinteresétajam

personam vai organizacijam.

No kiberuzbrukumiem un datorvirusiem nav pasargats neviens. To pierada 2018.gada
19.janvara zina, ka Lietuva noticis kiberuzbrukums zinu portalam "TV3.It", public&jot viltus
zinas par Lietuvas aizsardzibas ministru un izsGtot ministrijam, véstniecibam un citiem
adresatiem véstuli ar datorvirusu. Tiek noradits, ka kibernoziedzinieku |P adrese izsekota

[Tdz Sanktpéterburgai.

Savukart 2017.gada visa pasaulé tika veikti masveida "ransomware™ (jeb
"izspiedéjvirusa") uzbrukumi. Ta ir viena no visbistamakajam datorprogrammu formam,
kas sekundes laika sp€j ietekmét jebkura veida operétajsistému un jebkuru parliku. Tiek
apgalvo, ka vairak neka miljards "Windows" datoru 2017.gada ir inficéjuSies ar So virusu.
Kibernoziedzinieks pazino datora lietotajam: lai atgGtu piekluvi pie datora esoSajiem

datiem un failiem, jasamaksa noteikta naudas summa.



Lielakais "izspiedéjvirusa" uzbrukumu skaits 2017.gada notika Krievija. Kopuma
izspiedéjviruss skara 74 valstis. Uzbrukuma skaita zina Latvija ienéma 12.vietu,

apsteidzot, pieméram, Braziliju, Honkongu, Spaniju.
Viedtalruni un planSetdatori

Interneta lietoSana miusdienas neaprobezojas tikai ar datoriem. Arvien vairak izmantojam
arm viedtalrunus — kompaktas ierices, kas aprikotas ar savu operétajsistému un

programmatdru. Tas paplasina art kibernoziedznieku darbibu iespéjas.

2017.gada notika viens no Iidz 8im lielakajiem kiberuzbrukumiem caur viedtalruni - "Mobile
banking Trojans". ST uzbrukuma ietvaros no mobilo sakaru lietotaju bankas kontiem ar
viedtalrunu banku lietotnu starpniecibu tika nozagta nauda. Lietotaji pasi lejupieladéja
"Mobile banking Trojans", jo kibernoziedzinieki rada viltotas banku lietotnes. Informacija
par SIm lietotném nereti tiek nosatita ar Tszinu palidzibu, tomér noveéroti pat gadijumi, kad

STs lietotnes bija iespéjams lejupieladét oficialaja "Google play" veikala.

2017.gada valstu saraksta ar vislielako "Mobile banking Trojans" uzbrukumu skaitu Latvija
ierindojas 7.vieta, apsteidzot Kirgizstanu, Moldovu un Kazahstanu, bet vislielakais

uzbrukumu skaits bija Krievija, Australija un Turcija.

Secinajumi

Kibernoziegumi ir 21.gadsimta pasaules méroga problema. Neskatoties uz to, ka
kibernoziegumi ir kriminalizéti, katrai fiziskai un juridiskai personai ir jabit uzmanigai. Lai
mazinatu uzbrukumu risku, jalieto antivirusa programmas, jaatturas no aizdomigu
interneta vietnu apmekléSanas un aizdomigu e-pastu pielikumu atvérSanas, jalieto
pretpikSkereéSanas sistémas, ka art javeic citi piesardzibas un droSibas pasakumi. Butiski
ir art zinot par kibernoziegumiem Informacijas tehnologiju dro$ibas incidentu novérsanas

institdcijai (CERT.LV), kuras uzdevums ir informacijas tehnologiju drosibas Latvija

veicinadana un ekonomisko noziegumu apkaro$anas parvalde.

[1] Aizsardziba pret pikSkeréSanas shémam un citiem tieSsaistes krapSanas veidiem.
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