ﬁTIESiBAS Komercdarbiba  07:00, 9. Jal. 2019

Ka rikoties, ja "uzlauzta" parole?

https://www.itiesibas.lv/raksti/atbild-eksperts/komercdarbiba/ka-rikoties-ja-

uzlauzta-parole/15207

Sanému e-pasta vestuli, kuras "Subject” ailité ierakstita mana datora parole, bet
teksta aicinajums suatitajam parskaitit 1400 Amerikas Savienoto Valstu dolaru, jo
vins it ka esot lejupieladéjis informaciju no mana datora. Ta ka datora glabajas
manam uznémumam biutiska informacija, satraucos, vai ir pietiekami tikai nomainit
paroli, lai sevi pasargatu? Kadas ir manas tiesibas sudzéties par Sada veida
uzbrukumu (vai ta méginajumu)? Vai vienkar$i jasamierinas, ka digitalaja vide
nevaru justies pilntba dross? Ka man rikoties?

Datoram un informacijai taja iesp&jams pieklut dazados veidos. Viens no izplatitakajiem
veidiem ir, izveidojot savienojumu ar datoru jeb inficéjot to, ko var izdarit ar specialu
programmu palidzibu. Sadu programmu iespéjams aktivizét, slépti nositot e-pasta
pielikumus, kas tiek atverti, vai arT atverot internetsaites, ka rezultata kibernoziedznieks ir
ieguvis savienojumu ar datoru. Sada gadijuma personai ir iespé&ja lejupieladét failus, lasit
e-pastus un veikt citas darbibas ka datora lietotajam. Paroles iegtSanai Sadam
programmam médz bat funkcija keylogger jeb taustinu pierakstitajs, ar kuras palidzibu tiek
pierakstits ikviens uz datora klaviatiras nospiestais taustins, tostarp ievaditas paroles.

Ar paroles nomainisanu nebdtu pietiekami, lai sevi pasargatu. leteicams parbaudit, vai
datora ir instalétas un atjaunotas antivirusu programmas. Papildus nav ieteicams izmantot
vienu un to pasu paroli vairakas timekla vietnés, tostarp art datora ielogoSanas paroli.
Medz notikt dazadu interneta portalu lietotaju e-pasta adreSu un parolu nopliSana un
nelegala vakSana, péc ka iegutie dati tiek publiskoti vai launpratigi izmantoti. Ja datora
paroli esat izmantojis art citas ielogoSanas vietas, tad pastav iespéja, ka $ada veida parole
ir nopltdusi. Parbaudit, vai konta droSiba tikusi apdraudéta datu aizsardzibas parkapuma,
iespéjams timekla vietné Haveibeenpwned.com, ievadot e-pasta adresi.

Paroles aizsardzibai ieteicams izmantot ari divkarSo autentifikacijas metodi jeb divu
faktoru autentifikaciju, ko izmantot piedava dazadas timekla vietnés, socialajos tiklos,
internetbankas un e-pastos. Sada metode darbojas, atnakot Tszinai ar unikalu kodu, kas
jaievada papildus lietotajvardam un parolei. Pastav ari specialas autentifikacijas
aplikacijas, pieméram, "Microsoft Authenticator" (ja tiek izmantots "Microsoft Windows"),
kas, katru reizi pieslédzoties profilam, generé jaunu kodu un pieprasa apstiprinajumu
telefona. Lidz ar to bez telefona profilam nav iesp&jams pieklat. Lai gan pirm8kietami Sada
pieeja Skiet sarezgita, ta tomér sniedz lielaku droSibu un aizsardzibu datiem. Tadégjadi
ieteicams to izmantot svarigakajiem e-pastiem, internetbankai un socialajiem tikliem.
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Lai turpmak mazinatu kibernoziegumu risku un pasargatu sevi:

ieteicams lietot un regulari atjaunot antivirusa programmas;

jaatturas no aizdomigu interneta vietnu apmekléSanas, aizdomigu e-pastu
pielikumu un internetsaiSu atvérSanas, lai neaktivizétu inficétus failus;
japarliecinas par e-pasta sititaja patieso eksistenci;

nav ieteicams atbildét uz aizdomigiem e-pastiem;

jaizmanto atSkirigas un pietiekami garas paroles, kuras batu ieteicams regulari
maintt.

Turpretim, raugoties no juridiska viedokla, jasecina, ka persona $aja gadijuma, visticamak,
jau izdarijusi nodarijumu pret informacijas sistémas drosibu, jo ieguvusi datora paroli, ka
noradits e-pasta nosaukuma. Tas varétu but noticis, patvaligi piekllstot, partverot,
izmantojot kaitigas ierices vai citada veida. Sads noziedzigs nodarijums, kas ir mazak
smags noziegums, kvalificéjams saskana ar Kriminallikuma 241.panta 1.dalu, proti,
patvaliga piekliSana automatizétas datu apstrades sistémas resursiem, ja tas saistits ar
sistémas aizsardzibas Iidzeklu parvaréSanu vai ja tas izdarits bez attiecigas atlaujas vai
izmantojot citai personai pieskirtas tiesibas un ja ar to radits batisks kaitéjums. Tacu, ja
paroles iegtsana, pieklUstot automatizétas datu apstrades sistémas resursiem, veikta ar
meérki iegat mantisku labumu, tad $§ads noziedzigs nodarijums kvalificEjams péc minéta
panta 2.dalas ka smags noziegums, proti, izdarits mantkariga nolika. Sads ti$s noziedzigs
nodarijums apdraud automatizétas datu apstrades sistémas lietotaju informacijas
pieejamibas intereses.

Ta ka batisks kaitejums Saja nodarijuma ir obligats kriminalatbildibas nosacijums, tad ir
nepiecieSams izvertét, vai tads ir konstatéjams, proti, vai ir raduSies zaudéjumi vai
izdevumi. Ja konstatéjams butisks kaitéjums, proti, ir noticis likuma 241.panta 1. vai 2.dala
regulétais noziedzigais nodarijums vai ir pamats uzskatit, ka kads mégina to izdarft,
tad iesp€jams zinot par likumparkapumu, vérSoties Valsts policijas Ekonomisko
noziegumu apkarosSanas parvaldes Kibernoziegumu apkaroSanas nodala ar iesniegumu.

Kibernoziedznieku pielietotie maldinasanas veidi un datorkrapnieciskas shémas klUst
arvien pardomatakas. Veids, ka apturét So attistibu, ir zinot par noziedzigiem
nodarijumiem u.c. pretlikumigam un aizdomigam darbibam. Zinojot tiesibaizsardzibas
iestadem, pastav iespé€ja, ka arT citas personas tiks pasargatas no kliSanas par upuri
kibernozieguma. Tadejadi nedrikst samierinaties ar radusos situaciju un ir nepiecieSams
zinot, lai pasargatu sevi u.c. no kibernoziegumu raditajam sekam.
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