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Mobilas lietotnes nedrikst
iejaukties privatuma

https://www.itiesibas.lv/raksti/komercdarbiba/datu-aizsardziba/mobilas-lietotnes-

nedrikst-iejaukties-privatuma/17057

Tehnologiju uznémumi gan pasaulg, gan Latvija zino par planiem attistit mobilas lietotnes, kas
palidzétu noskaidrot un izsekot Covid-19 kontaktpersonas. Viena no pirmajam valstim
pasaulé, kas izstradajusi kontaktu izsekoSanas mobilo lietotni, ir Singaplra. Ari citas valstis
visa pasaulé pandémijas apkaro$ana izvérté iespéju izmantot misdienu tehnologijas. Skaidrs,
ka $adu mobilo lietotnu veiksmiga darbiba sniegtu batisku ieguldijumu sabiedribas veselibas
aizsardziba, tomér vienlaikus to lietoSana bez atbilstoSas uzraudzibas un droSibas

pasakumiem var radit batiskus riskus iedzivotaju privatumam un cilvéktiestbam.
Raksta lidzautore: Licija Strauta, ZAB "SORAINEN" jurista palidze

Saja raksta Tsi aplikosim bitiskakos datu aizsardzibas noteikumus, kas jaievéro, lai lietotnu
izmantoSana neraditu baZas par iejaukSanos privatuma. Analizésim arT jaunas Eiropas

Komisijas (EK) Vadlinijas mobilo lietotnu izstradatajiem.

Lietotnu darbibas veids un ietekme uz privatumu

Lietotnu izveidé planots izmantot taddus tehnologiskos risindjumus ka bluetooth un globalas
pozicionéSanas sistemu (GPS), ar ko iesp&jams iegit datus par laiku un attalumu, kada mobilo
talrunu lietotaji atradusSies viens no otra. Tadéjadi, ja kadai personai tests uzraditu pozitivu
Covid-19 rezultatu, lietotne atpazitu visas slimnieka kontaktpersonas un automatiski tam

zinotu par nepiecieSamibu pasizoléties un veikt testu.

Sada lietotne bitiski paatrinatu kontaktpersonu apzina$anu un informésanu, kas $obrid
vairuma valstu notiek sarezgitad epidemiologiskas izmekléSanas procesa, epidemiologiem
pasiem iegustot informaciju par slimnieka gaitam un satiktajiem cilvékiem. Ta ka izmekléSanas
pamata ir slimnieka atmina un spéjas atceréties, kadas vietas vin§ apmeklgjis un ar ko ticies,
Sads process ir smagnéjs un léns. Turklat epidemiologiem paSiem jasazinas un jainformé
kontaktpersonas. Ka izpétijusi specialisti, lai kontaktu izseko$anas lietotnes darbotos efektivi,

nepiecieSams, lai tas lietotu vismaz 50% sabiedribas.
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Lejupladejot talrunt jebkuru mobilo lietotni, ikreiz jaapzinas, ka 81 vienkar$a darbiba var
ietekmét masu privatumu. Parasti lietothném pievienoti detalizéti privatuma noteikumi, tacu
retajam ir laiks un pacietiba tos lastt un iedzilinaties. Tomér tad, ja lietotne tiecas pieklat masu
ikdienas gaitu un kontaktu lokam tieSa nozimé, ir vérts iepriek§ apdomat un saprast, kados

apstaklos un ciktal tas batu vai nebltu pielaujams.

Jautajumos, kas attiecas uz privatuma aizsardzibu un personas datu apstradi, visa Eiropa
paSlaik ir spéka vienots reguléjums - Eiropas Parlamenta un Padomes regula
2016/679 jeb Vispariga datu aizsardzibas regula (Regula). Tadél art atbildes, kados apstaklos
un kada veida jaunas mobilas lietotnes drikstétu pieklat personas datiem, sakotngji
jameklé Requla. Svarigakais ir saprast, kas §ada situacija batu personas datu apstrades
pamats, jo ikvienai datu apstradei janotiek, pamatojoties uz kadu no Regula noteiktajiem

pamatiem.

Ja lietotné izmantotie dati ir pilntba anonimizéti

Ja mobila lietotne vac anonimizétus datus, ko izmanto apkopota veida, lai pétitu un prognozétu
ar virusa izplatisanos saistitus aspektus, Reqgulas ietvaros ta nav uzskatama par personas
datu apstradi, ldz ar to datu aizsardzibas principi anonimas informacijas apstradei nav
japiemeéro.

Par anonimu uzskatama informacija, kas nav attiecinama uz identificétu fizisku personu, ka ari
personas dati tiek sniegti tadéjadi, ka personu, par kuru vac datus, nav iespéjams identificét
nekadiem [idzekliem, proti, apstradajot mobilas lietotnes datus, ne ar kadiem Iidzekliem vairs
nav iesp&jams noteikt, tieSi no kuras personas ierices informacija nakusi. Ja, apstradajot
datus, tomeér iespéjams identificét konkrétu fizisku personu un dati ir izsekojami, tad tie nav
anonimizéti dati, bet gan pseidonimizéti dati, tas ir, informacija, kas attiecinama uz netieSi

identificejamam personam, pastavot iesp€jai iegit konkrétu personu.
|ldentificéjamu personu datu apstrade

Ja dati nav anonimizéti un péc tiem iesp&jams identificét konkrétu personu, piemérojami datu
apstrades principi. AtbilstoSi Regulai datus iespéjams apstradat tikai tad, ja pastav kads
no Regulas 6. panta minétajiem datu apstrades pamatiem. Viens no tiem ir mobilas lietotnes
lietotaja skaidra un neparprotama piekriSana, tacu datu apstrade pielaujama art bez tas. Proti,
ka piemeéroti datu apstrades pamati $aja situacija varéetu bat art Regulas 6.panta 1. punkta d)
vai e) apakSpunkti — vajadziba aizsargat datu subjekta vai citas fiziskas personas vitalas

intereses vai uzdevums, kas javeic sabiedribas interesés.
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Pandémijas seku mazinasana un rlpes par sabiedribas veselibu un droSibu, visticamak,
uzskatamas par atbilstoSam sabiedribas interesém, turklat, vértéjot plasaka méroga,
epidémijas izplatiSanas mazinaSana aizsargatu gan mobilas lietotnes lietotaja, gan citu fizisku
personu vitalas intereses. Requlas preambulas 41. apsvéruma paredzéts, ka juridisks pamats
var pastavét bez atseviska tiesiska reguléjuma, ja vien tas ir skaidrs un precizs un personas,
uz kuram tas attiecinams, spé€j saprast ta pieméroSanu. Turklat preambulas 46. apsvérums pat
konkréeti norada, ka svarigas sabiedribas intereses un datu subjekta vitalajas intereses var

ietvert epidémiju un to izplatiSanas monitoringu.
Datu droSiba un parskatamiba

Neatkarigi no datu apstrades meérka un tiesiska pamata mobilo lietotnu izstradatajiem
janodroSina datu apstrades parskatamiba un droSiba. Parskatamiba nozimé, ka datu
subjektiem ir saprotams, kadi personas dati tiek iegati un kadas apstrades darbibas tiek
veiktas. Vienlaikus Sie dati jaapstrada ar tehnologiskam un organizatoriskam metodém, kas
atbilst datu droSibas riskiem un samazina to iestaSanas iesp&jamibu. Datu drosibas riski ir,
pieméram, neatlauta vai nelikumiga apstrade, nejausa nozaudéSana, iznicinasana vai

sabojasana, neatlauta izpausana vai piekluve.

AtbilstoSi apstrades pasakumi ir batiski, lai novérstu riskus un nepielautu kaitéjuma radiSanu
datu subjektiem, tostarp svarigi nodrosSinat, lai mobilo lietotnu apkopotajiem datiem, 1pasi, ja
tie nav anonimi, var pieklat tikai Saurs, precizi noteiktu personu loks un tie netiek uzglabati

ilgak, neka obligati nepiecieSams mérka sasniegSanai.
Eiropas Komisijas vadlinijas

Someénes EK, reagéjot uz Eiropas valstu izradito iniciativu veidot nacionalas mobilas lietotnes
Covid-19 izplatibas ierobezoSanai, publicéjusi Vadlinijas mobilo lietotnu
izstradatajiem. Vadlinijas ieteiktas prasibas lietotnu tehniskajiem risinajumiem, parrobezu
sadarbibai, kiberdroSibai un iegustamo datu kritérijiem. Tajas noteiktas Cetras

pamatnostadnes, kas jaievéro nacionalo mobilo lietotnu veidotajiem:

e mobilo lietotnu lejupieladei jabat personas brivai izvélei;

e mobilas lietotnes kvalitate un atbilstiba jaapstiprina atbildigajai valsts instittcijai
veselibas aizsardzibas joma;

e mobilai lietotnei datu apstradé janodrosina datu SifréSana;

e [1dz ar datu apstrades pamata izbeigSanos janodroSina nekavéjoSa datu dzéSana.
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Vadlinijas paredzéts, ka mobilajam lietotném jaieglst dati, kas derigi epidemiologiskajai
izmekléSanai, pieméram, lietotnei jaiegust informacija, lai noteiktu kontaktpersonas, kas
slimnieka klatbutné uzturéjusas pietiekami ilgi, lai inficétos. Dazadu lietotnu izstradatajiem
jartpegjas, lai lietotnes butu savstarpéji "draudzigas" un spétu izsekot virusa izplatibai starp
dazadu lietotnu izmantotajiem. Tapat mobilajam lietotném jabdt ar tddam tehnologiskam
prasibam, lai art vienkarSu modelu telefonu lietotji tas varétu izmantot, aptverot iespé&jami
lielaku sabiedribas dalu izmantotdju loka. Vadlinijas uzsvérta ieklaujamiba (inclusiveness),
kas ir nepiecieSamiba ripéties, lai kontaktu izsekoSana ietvertu arT tadas sabiedribas grupas
ka mazi bérni, seniori un medicinas darbinieki, kuri nelieto vai ikdienas gaitas pastavigi nenésa
mobilos telefonus, paredzot tiem specialus tehniskus risinajumus, pieméram, vienkarsas

aproces.

Vadlinijas paredzéts, ka datiem jabat Sifrétiem, lai nebltu iespéjams uzzinat, kura persona ir
Covid-19 pozitiva un nenotiktu personu stigmatizacija. VVadlinijas norada uz diviem datu

glabasanas veidiem:

e decentralizétu datu glabasanu, kad dati saglabajas mobilaja ierice;

e centralizétu datu glabasanu server.

Ta ka datu glabasana serveri saistita ar paaugstinatu risku, ieteicams izvéléties datus glabat
mobilaja iericé. Tomér tad, ja dati tiek glabati serveri, servera turétajs drikst bat tikai valsts
institdcija. Lietotnei un serverim jabut aizsargatiem pret uzbrukumiem un launpratigu
izmantoSanu. Lai novérstu nepatiesu pazinojumu izsatiSanu, japaredz, ka saslimSanas

gadijumu sistéma drikst apstiprinat tikai atbildigas medicinas iestades darbinieks.

Ja personu kontaktu izsekoSanas lietotne vac un glaba datus par personu atrasanas vietu un
parvietoSanas marsrutu, rodas datu apstrades parkapums, jo netiek ievérots datu
minimizacijas princips. Lai apzinatu personas, kas bijusas kontaktd ar Covid-19 slimnieku,
nepiecieSama informéacija tikai par personu atrasanos tuvuma un kontakta ilgumu, nevis
pastaviga personas atrasanas vietas noteikS8ana. Tadéjadi Vadlinijas paredzéts, ka mobilo
lietotnu izstradatajiem rdpigi jaizvérteé, kadu informaciju vakt un kada informacija nav
nepiecieSama.

Kopsavilkums

Apkopojot minéto, svarigi uzsvert, ka par personu privatuma aizsardzibu mobilo lietotnu
izstradatajiem jadoma jau datu apstrades sakotnéja stadija, piemeérojot integrétas datu

aizsardzibas (privacy by design) principu un datu aizsardzibu péc noklus€juma (privacy by
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default), ka arT izstrades procesa jaapsver, vai veikt novértéjumu par ietekmi uz datu
aizsardzibu, apzinot visus riskus, ko planota datu apstrade rada personu tiesibam uz privato
dzivi.

Ja 8adas lietotnes tiks piedavatas sabiedribai, pirms mobilas lietotne lejupielades ikvienam
ieteicams izlastt privatuma noteikumus un saprast, kaddus datus lietotne iegus, kada veida ta
pieklUs datiem un tos vaks, ka dati tiks izmantoti un kam tie bs pieejami. Svarigi noskaidrot
art lietotnes izstradataja vai piedavataja reputaciju un, ja iespéjams, ta iepriek$€jo ricibu datu
aizsardzibas joma, proti, vai ta darbiba bijusi kadi bdtiski parkapumi. Tadejadi tiktu
nodroSinats, ka sasniegts lietotnu mérkis — sabiedribas un misu katra veselibas aizsardziba,

vienlaikus iesp€&jami respektéjot personu tiesibas uz privatumu.



