Terviseandmed —
kogumiseks voOI
kasutamiseks?

Lise-Lotte Laane & Liisa Kuuskmaa

SORAINEN

18. november 2020



Tervise Tartu Ulikooli Kliinikum
infosisteem Muokardiinfarktiregister

Tervise infosiisteemis Registrid

paiknevad terviseandmed,
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osutajad esitanud Sinu » Raseduse infosiisteem
kohta. Siia kogutakse kodige
olulisem meditsiiniline

» Narkomaaniaraviregister ~ Patsiendiportaal

Patsiendiportaal www.digilugu.ee annab Eesti inimestele voimaluse
» Surma pdhjuste register naha koiki nende kohta kogutud terviseandmed, mis on ravi kaigus
koostatud ja edastatud tervise infoslisteemi. Lisaks on patsiendiportaali

loupateigch, - o Ll ag S kaudu kattesaadav ileriigiline digiregistratuur.
» Vahiregister
» Vahi soeluuringute EEST' H|V aﬂdeKOgu (E‘HIV)
register

Festi Reumatoloogia Selts asutas Bioloogilise Ravi Registri (BRR) aastal 2013.
Registrisse on sisestatud andmed retrospektiivselt alates 2007. aastast ja peale 2013.
aastat sisestatakse andmeid prospektiivselt. Tegemist on eradigusliku registriga, kuhu
koikidest reumatoloogia Uksustest kogutakse digitaalselt andmed bioloogilist ravi

saavate patsientide kohta. Registrisse on sisestatud reumatoidartriiti, ankuloseerivat

Eestil on. nuud ule 200 000 geenidoonori




Andmekogud ise, olgu neid kuitahes palju vdi olgu need vagagi kvaliteetsed, ei loo
vaartust. See tekib neid kasutjpdes, siinses kontekstis teadustdés voi innovatsiooniks.
Kasutamist saab soodustada seda toetava diguskeskkonna loomisega. Seni on and-
mekogusid vahe kasutatud, sh pdhjusel, et isikuandmete kasutamise lubade taotle-
mise protseduurid on pikad, erinevaid instantse, kellega kooskdélastada, on palju ning
otsus on ettearvamatu. Probleemiks on ka erinevate andmekogude omavaheline
linkimine.

Tervishoiutootaja ei saa kiiret illevaadet patsiendi olulisematest
terviseandmetest

46. Vaatamata alates 2008. aastast tehtud arendustele e1 ole tervise
mfosiisteemi kaudu tervishoiutootajale enamasti kiirelt kiattesaadav kogu
vajalik teave selleks, et pakkuda patsiendile d1geaegset ja kvaliteetset
teenust. N1 leidis Riigikontrolli kiisitluses 65% HV A-haiglatest.

Ligi kolmandik arsti t66ajast
arvutis kulub
dokumenteerimisele ning

patsiendi info otsimisele
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O GDPR art4 (1) ,,isikuandmed® — igasugune teave tuvastatud voi
. tuvastatava fuusilise isiku (,,andmesubjekti“) kohta; tuvastatav
IS' ku and med fausiline isik on isik, keda saab otseselt voi kaudselt tuvastada,
eelkdige sellise identifitseerimistunnuse pdhjal nagu nimi, isikukood,
asukohateave, vorguidentifikaator voi selle fuusilise isiku Uhe voi
mitme fuusilise, fusioloogilise, geneetilise, vaimse, majandusliku,
kultuurilise voi sotsiaalse tunnuse pdhjal;

O (26) Andmekaitse pdhimétteid tuleks kohaldada tuvastatud voi
tuvastatavat flusilist isikut puudutava igasuguse teabe suhtes.
Pseudonumiseeritud andmeid, mida saaks fuusilise isikuga
seostada taiendava teabe abil, tuleks kasitada teabena
tuvastatava fuusilise isiku kohta. /.../ Andmekaitse pohimotteid
ei tuleks seetottu kohaldada anoniiiimse teabe suhtes, nimelt
teave, mis ei ole seotud tuvastatud voi tuvastatava fudsilise isikuga,
vOi isikuandmete suhtes, mis on muudetud anonuumseks sellisel
viisil, et andmesubjekti ei ole voimalik tuvastada voi ei ole enam
voimalik tuvastada. Kaesolevas maaruses ei kasitleta seega
sellise anonuumse teabe tootlemist, sealhulgas statistilisel voi
uuringute eesmargil.

Pseudonumiseeritud andmed =
Isikuandmed

Anonumiseeritud andmed #
iIsikuandmed




GDPRArt9

1.Keelatud on toodelda isikuandmeid, millest ilmneb rassiline vai etniline paritolu, poliitilised vaated, usulised
vai filosoofilised veendumused voi ametiuhingusse kuulumine, geneetilisi andmeid, fUusilise isiku kordumatuks
tuvastamiseks kasutatavaid biomeetrilisi andmeid, terviseandmeid voi andmeid fuusilise isiku seksuaalelu ja
seksuaalse sattumuse kohta.

2.Loiget 1 ei kohaldata, kui kehtib Uks jargmistest asjaoludest:

a) andmesubjekt on andnud selgesonalise nousoleku nende isikuandmete tootlemiseks Uhel voi mitmel
konkreetsel eesmargil, valja arvatud juhul, kui liidu voi liikmesriigi diguse kohaselt ei saa andmesubjekt 10ikes 1
nimetatud keeldu tuhistada;

h) tootlemine on vajalik ennetava meditsiini voi toomeditsiiniga seotud pdhjustel, tootaja toovoime hindamiseks,
meditsiinilise diagnoosi panemiseks, tervishoiuteenuste voi sotsiaalhoolekande voi ravi voimaldamiseks voi
tervishoiu- voi sotsiaalhoolekandeslsteemi ja -teenuste korraldamiseks, tuginedes liidu voi litkmesriigi
oigusele voi tervishoiutdootajaga solmitud lepingule ja eeldusel, et I6ikes 3 osutatud tingimused on
taidetud ja kaitsemeetmed kehtestatud;

i) tootlemine on vajalik rahvatervise valdkonna avalikes huvides, nagu kaitse suure piirilese terviseohu korral
vOi korgete kvaliteedi- ja ohutusnduete tagamine tervishoiu ning ravimite voi meditsiiniseadmete puhul, tuginedes
liidu vai liikkmesriigi digusele, millega nahakse ette sobivad ja konkreetsed meetmed andmesubjekti diguste ja
vabaduste kaitseks, eelkdige ametisaladuse hoidmine,

j) tootlemine on vajalik avalikes huvides toimuva arhiveerimise, teadus- voi ajaloouuringute voi statistilisel
eesmargil vastavalt artikli 83 |6ikele 1, tuginedes liidu vai liikkmesriigi digusele, ning on proportsionaalne
saavutatava eesmargiga, austab isikuandmete kaitse diguse olemust ning tagatud on sobivad ja konkreetsed
meetmed andmesubjekti pohidiguste ja huvide kaitseks.



Teadustoo ja innovatsioon

IKS § 6:

(1) Isikuandmeid voib andmesubjekti ndusolekuta teadus- voi
ajaloouuringu vai riikliku statistika vajadusteks toddelda eelkoige
pseudoniuimitud voi samavaarset andmekaitse taset voimaldaval
kujul. Enne isikuandmete uleandmist teadus- vai ajaloouuringu voi
riikliku statistika vajadustel to6tlemiseks asendatakse isikuandmed
pseudonuumitud vdi samavaarset andmekaitse taset véimaldaval kujul
andmetega.

(4) Kui teadus- voi ajaloouuring pohineb eriliiki isikuandmetel, siis
kontrollib asjaomase valdkonna eetikakomitee enne kaesolevas
paragrahvis satestatud tingimuste taitmist. Kui teadusvaldkonnas
puudub eetikakomitee, siis kontrollib nduete taitmist Andmekaitse
Inspektsioon. /.../

TTKS § 59

(1) Uuringueetika komitee hindab tervise infosUsteemist teadusuuringu
vOi statistika vajadusteks isikuandmete valjastamise vajalikkust ja
pohjendatust.

(5) Uuringueetika komitee hindab uuringu vastavust isikuandmete kaitse
seaduse §-s 6 satestatud tingimustele, eetiliste riskide suurust ning
uuringu labiviija tausta, leides tasakaalu pdhidiguste kaitse ja uuringu
otstarbekuse vahel.

Tervishoiuteenuse osutamine

TTKS § 41

(1) Tervishoiuteenuse osutajal, kellel on seadusest tulenev
saladuse hoidmise kohustus, on digus andmesubijekti
ndusolekuta toodelda tervishoiuteenuse osutamiseks vajalikke
isikuandmeid, sealhulgas eriliiki isikuandmeid.

(1Y) Tervishoiuteenuse osutajal, kellel on seadusest tulenev
saladuse hoidmise kohustus, on digus toodelda isikuandmeid,
sealhulgas eriliiki isikuandmeid:

1) tervishoiuteenuse osutamise kavandamiseks, lahtudes
kaesoleva seaduse § 2 I16ikes 1 nimetatud eesmargist;

2) 1.1

(12) Kaesoleva paragrahvi Iike 1! punktis 1 nimetatud andmete
tootlemise digus tervishoiuteenuse osutamise kavandamiseks
laieneb lildarstiabi ja koolitervishoiu teenuse osutamiseks.
Andmete tootlemise digus tervishoiuteenuse osutamise
kavandamiseks laieneb eriarstiabi, iseseisva 6endusabi ja
Iseseisva ammaemandusabi tervishoiuteenuse osutajale
uksnes varem sdlmitud tervishoiuteenuse lepingu olemasolul
ning ennetustegevused on ellu viidud maistliku aja jooksul
lepingu I6ppemisest.




Teadustoo ja O Andmesubijekti tuvastamist voimaldaval kujul voib

innovatsioon teadusuuringu eesmargil isikuandmeid toodelda
andmesubjekti ndusolekuta uksnes juhul, kui selleks on
ulekaalukas avalik huvi.

O Kas anonuumsete voi pseudonuumitud andmete
kasutamisel on vajalik selleks kusida heakskiitu valdkonna
eetikakomiteelt?

O GDPR Iahtub pohimottest, et teadus- ja arendustegevuse
eesmargil isikuandmete tootlemine ei tohiks olla uleliia
piiratud.



Tervishoiuteenuse O TTKS § 2 Ig 1: Tervishoiuteenus on

osutamine tervishoiutootaja tegevus haiguse, vigastuse voi
murgistuse ennetamiseks, diagnoosimiseks ja
ravimiseks eesmargiga leevendada inimese
vaevusi, hoida ara tema tervise seisundi
halvenemist vOi haiguse agenemist ning
taastada tervist. Tervishoiuteenuste loetelu
kehtestab valdkonna eest vastutav minister.

O Miks voivad vaid perearstid ja kooliarstid
kasutada tervise infosusteemi andmeid
tervishoiuteenuse kavandamiseks?



Lahendus?
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Eesti kuil platvorm innovatiivsete
lahenduste valjatootamiseks

IKS § 6 sOnastus peaks olema
laiem.

Uksnes anoniiimimise voi
pseudonuumimise jaoks el peaks
olema vajalik taotleda ka
eetikakomitee voi Andmekaitse
Inspektsiooni heakskiitu.



Eriarstidele tervishoiuteenuste
kavandamise Oiguse laiendamine

Vaatame tulevikku —
tervishoiuteenuse kavandamine
peaks olema voimalik ka eriarstil.

Tarkade otsustussusteemide
kasutuselvotul tuleks luua ka
voimalused selliste teenuste
rahastamiseks.

Digitaalsete lahenduste eraldi
rahastamismudelid?



which may have an impact on data protection and privacy rights. Firstand foremost, we are not
protecting data, we are protecting human beings described by this data and we should enable

data to work for humankind and not harm people that can be identified by this data.

11 November 2020
“Digital Health 2020 - EU on the Move”

Speech by European Data Protection Supervisor
Wojciech WiewiérowskKi
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