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Isikuandmete tootlemise turvariskid

10:00 Advokaadi vaade andmetootluse turvalisusele: rikkumiste
statistika ning andmeturbega seotud riskid ja tagajarjed

Soraineni partner Mihkel Miidla

10:25 Vastuolu isikuandmete tootluse reeglite ja tehnoloogia kiire
arengu vahel masindppe naitel

Soraineni advokaat Oliver Kuusk

10:45 Kumme nouannet andmelekete riskide maandamiseks ja
vOimalike tagajargede leevendamiseks

Soraineni advokaat Liisa Maria Kuuskmaa
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Trendid
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Rikkumisteadete arv kasvavas trendis

Balti riikides andmekaitseasutused teevad
tihedamalt koostood

Vorreldes teiste EL riikidega, on siin piirkonnas
suur kasvupotentsiaal trahvide suurenemiseks

Schrems Il jarellainetus

O Vanad mudellepingud asendada uutega
hiljemalt 27.12.2022

O Mudellepingutele tuginemine ja USA-sse
andmete edastamine jatkuvalt
problemaatiline

Uute tehnoloogiate jarjest suurem soltuvus
arjest suurematest andmemahtudest.
eerukuse kasv.

ePrivacy (kupsised, adtech)

Mitte ainult EL ja GDPR — andmekaitse alased
oigusaktid nuud ka paljudes teistes riikides



Rikkumiste statistika
Alates GDPR-i kohalduma hakkamisest 25.05.2018

O EE
O rikkumisteateid: 500+

O trahvid (sh sunniraha hoiatused/maaramised)
O Suurim: 25 000 EUR Olerex
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*pole veel I6plikud — edasi kaevatud véi edasikaevatavad



Riskid (andmesubjektile)

O Andmekaitses vaadatakse riske
andmesubjekti vaatest

O Risk = Tagajarje raskus ja selle tdenaosus
O Andmete liigid

Andmesubjektide kategooria

Tootlemise ulatus

Kuberohtude muutuv maastik
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O Kasutusele voetavad or amsatsmomhsed ja
tehnilised turvameetmed peaksid vastama
asjakohasele riskitasemele (eesmark on risk
EETETEY)

O Riskitasemest voivad soltuda ka muud
kohustused f( nt otsus kas teavitada
andmesubjekte isikuandmetega seotud
rikkumisest)




Tagajarjed (vastutavale tootlejale)
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Usalduse kaotus

Mainekahju

Talentide kadu

Andmekadu

Rahaline mdju (kaibe vahenemine,

taiendavad kulud jm)
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Oiguslikud tagajarjed

Andmesubjektide taotlused
Teavitamiskohustused
Jarelevalvemenetlus
Trahvid/sanktsioonid

Tsiviilvastutus
O Koostoopartnerite ees
O Andmesubjektide ees



Vastuolu isikuandmete
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Masinope? Isikuandmete tootlemise reeglid?

O Masinoppe puhul loob arvuti ise algoritmi, mis
eraldab andmetest vajaliku info

O Masinope
O Vaja suurt hulka andmeid (big data)

O Eesmark voi tulemuse saavutamise viis pole
alati selge (black box)




Masinope? Isikuandmete tootlemise reeglid?

O Isikuandmete tootlemise reeglid
O Tehnoloogia kiire areng

O ,Vaja tugevat ja uhtsemat
andmekaitseraamistikku /.../, mis voimaldab
digitaalsel majandusel areneda kogu siseturu
ulatuses”

O Isikuandmete tootlemise reeglid takistavad
masinopet ja tehnoloogia arengut?
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Eesmargi piirang

O Isikuandmeid kogutakse tapselt ja selgelt
kindlaksmaaratud ning digusparastel eesmarkidel
ning neid ei toodelda hiljem viisil, mis on nende
eesmarkidega vastuolus (GDPR art 5 (1) b))

O Masinope

O Eesmark pole alati selge
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Eesmargi piirang

O Lahendus?
1) Vastuolu hindamine
O Moistlikud ootused

O Tootlemise tagajarjed andmesubjektile
2) Statistiline eesmark + kaitsemeetmed (nt
pseudonuimid)

O ElI tohi kasutada konkreetset isikut
puudutava otsuse jaoks



Voimalikult vaheste andmete kogumine

O Isikuandmed on asjakohased, olulised ja piiratud
sellega, mis on vajalik nende tootlemise
eesmargi seisukohalt (GDPR art 5 (1) ¢))

O Masinope
O Vaja suurt hulka andmeid (big data)




Voimalikult vaheste andmete kogumine

O Lahendus?
1) Muuta andmed vahem ,isikuandmeteks"
O Pseudonuumid
O Anonuumne teave
2) Proportsionaalsus arvestades tootlemise kasu

O Tootlemisest tulenev kasu vs riskid
andmesubjektile

O Pseudonuumid + asjakohased
kaitsemeetmed




Praktikas O Masinopet kasutatakse vorguliikluse logifailide
analuusimisel, et tuvastada ja ennetada
vOimalikke kuberrunnakuid.

O Eesmark: tagada isikuandmete
konfidentsiaalsus ja terviklikkus



Labipaistvus

' Ex-ante: tootlemine on seaduslik, diglane ja

andmesubijektile labipaistev (GDPR art 5 (1) a))
O Kuidas ja mis eesmarkidel
O Selges ja arusaadavas sOnastuses

' Ex-post: automatiseeritud otsuste puhul digus

Inimese sekkumisele (GDPR art 22 (2))
O Oigus saada selgitust otsuse kohta
O Sisuline teave kasutatava loogika kohta

' Masinope

O Eesmark vdi tulemuse saavutamise viis pole
alati selge

O Nn black box susteemid



Labipaistvus O Lahendus?
1) Ex-ante teavitamise kohustust pole, kui see
on vOimatu, nduab ebaproportsionaalseid
pingutusi voi kahjustab tootlemise eesmarki
(GDPR art 14 (5) b))

O Tehnilised ja korralduslikud
kaitsemeetmed

2) XAl — explainable Al
1) sisendandmed
2) andmete hindamine

3) eesmargiks vdetud otsus ja otsuse
tagajarjed



Praktikas O Krediidiriski hindamisel tehakse automatiseeritud
otsuseid laenutaotleja laenukolblikkuse osas.

O Seletatav:
1) sisendandmed: vanus, sissetulek, vara

2) hinnatavad vaartused: kiinnis, mida
sisendandmed peavad uletama

3) otsuse eesmark: laenukdlblikkus



Suur pilt ja kokkuvote O Vastuolud ei valista masindppe rakendamist

O Regulatsioon
O Tehnoloogianeutraalne
O Paindlik



Kumme nduannet
andmelekete riskide
maandamiseks ja
voimalike
tagajargede
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Andmeleke

O GDPR artikkel 4, punkt 12

Jisikuandmetega seotud rikkumine® —
turvanouete rikkumine, mis pohjustab
edastatavate, salvestatud voi muul
viisil toodeldavate isikuandmete
juhusliku vOi ebaseadusliku havitamise,
kaotsimineku, muutmise voi loata
avalikustamise vOi neile juurdepaasu;



Konfidentsiaalsusega
seotud rikkumine
(Confidentility
breach)

Isikuandmete loata vOI
juhuslik avalikustamine
vOI neile juurdepaas

Terviklusega seotud
rikkumine (Integrity
breach)

Isikuandmete loata vOi
juhuslik muutmine

Kattesaadavusega
seotud rikkumine
(Availability breach)

Isikuandmetele
juurdepaasu juhuslik vOi
loata kaotsiminek voi
havitamine




Andmelekke tagajarjed vastutavale tootlejale

O Sanktsioonid

O Trahv kuni 10 000 000 voi
kuni 2% kaibest

O Jarelevalvemenetlused,
voimalikud parandusmeetmete
votmise kohustused

O Noéuded
O Andmesubjektidelt
O Lepingupartneritelt
O Mainekahju ja usalduse kaotus

O Andmekadu = moju aritegevusele




Riskipohine lahenemine

GDPR artikkel 32

1. Vottes arvesse teaduse ja tehnoloogia viimast arengut ja rakendamise
kulusid ning arvestades isikuandmete too6tlemise laadi, ulatust, konteksti ja
eesmarke, samuti erineva tdenaosuse ja suurusega ohte fuusiliste isikute
oigustele ja vabadustele, rakendavad vastutav tootleja ja volitatud tootleja ohule
vastava turvalisuse taseme tagamiseks asjakohaseid tehnilisi ja korralduslikke
meetmeid, hélmates muu hulgas vastavalt vajadusele jargmist:

a) isikkuandmete pseudonumiseerimine ja krupteerimine;

b) vOime tagada isikuandmeid todtlevate susteemide ja teenuste kestev
konfidentsiaalsus, terviklus, kattesaadavus ja vastupidavus;

c) voime taastada digeaegselt isikuandmete kattesaadavus ja juurdepaas andmetele
fUusilise vai tehnilise vahejuhtumi korral;

d) tehniliste ja korralduslike meetmete tdhususe korraparase testimise ja hindamise
kord isikuandmete tootlemise turvalisuse tagamiseks.

2. Vajaliku turvalisuse taseme hindamisel voetakse eelkoige arvesse
isikuandmete tootlemisest tulenevaid ohte, eelkdige edastatavate,
salvestatavate voi muul viisil toodeldavate isikuandmete juhuslikku voi
ebaseaduslikku havitamist, kaotsiminekut, muutmist ja loata avalikustamist
vOi neile juurdepaasu.




Teavitamise kohustus

Jarelevalveasutuse
teavitamine

 Pohjendamatu viivituseta ja
vOimaluse korral 72 h jooksul
alates teada saamisest

« Vajadusel jark-jarguline
teavitamine

« EI pea teavitama juhul, kui
rikkumine ei kujuta endast
tdenaoliselt ohtu fuusiliste
Isikute Oigustele ja
vabadustele

Andmesubjektide teavitamine

Vajalik, kui rikkumine kujutab endast
tdenaoliselt suurt ohtu fausiliste
Isikute Oigustele ja vabadustele

Ei ole vajalik, kui:

* On kehtestatud kaitsemeetmeid, mis
muudavad andmed
juurdepaasuodiguseta isikutele
loetamatuks (nt kripteerimine)

 On voetud hilisemad meetmed, et
maandada suure ohu tekke tdenaosus

* NoOuaks ebaproportsionaalseid
joupingutusi — sel juhul voi teha
avaliku teadaande.



10 nouannet riskide maandamiseks ja tagajargede leevendamiseks

1.

Kaardista
andmetootlustoimingud ja
riskid.

Maara turvaintsidentidega
tegelemise eest vastutav isik.

Korrasta tehnilised
turvameetmed.

Loo ettevottesisesed
protseduurireeglid.

Koolita tootajaid.

6.

10.

Hinda koostoopartnerite
compliance’it.

Korrasta lepingud.
Dokumenteeri rikkumine ja

sellega seoses voetud
meetmed.

Vajadusel teavita
lepingupartnerit rikkumisest.

Vajadusel teavita
jarelevalveasutust (ja
andmesubjekte) rikkumisest.



VVotke meiega uhendust!

mihkel.miidla@sorainen.com liisa.kuuskmaa@sorainen.com oliver.kuusk@sorainen.com



