Kas katram
uznemumam

Ir jJazina par v(
klberdeIbu L)

Lidz ar Covid-19 virusa uzliesmojumu ir pieaudzis
kibernoziegumu skaits — kibernoziedziba

vérsas plaSuma visa pasaulé un ari Latvija. Par
kibernoziedznieku upuri var klat jebkur$ uznémums
un ikviens individs. Kibernoziegumu raditie zaudé&jumi
veido 0,8% no pasaules iek5zemes kopprodukta
(IKP), skaitlos tie ir 600 miljardi ASV dolaru.

K& uzpémumam un katram individam sevi pasargat
no kiberincidentiem?

Zvérinatu advokatu biroja Sorainen vebinara
«APDROSINASANA PRET KIBERUZBRUKUMIEM
— KAS JAZINA UZNEMEJIEM?» tika sniegts
ieskats par to, kadi ir batiskakie kiberdraudi
musdienas un kadus aspektus ir batiski dokumentét,
ja uznémums ir cietis no kiberuzbrukuma.

NR. 6 (498) 2023. GADA JUNIJS BILANCE

levainojams bezvadu tikls

Possible Security Latvija tirga
darbojas jau desmit gadus un no-
darbojas ar ielausanas testiem un
auditiem — apmeklé klientus, kas
pasuta sadu pakalpojumu, uzlauz
vinu datorsistémas, atrodot vajas
vietas un konsulté, kas butu jada-
ra, lai hakeri nevarétu izdarit tiesi
to padu, vebinara stastija IT drosi-
bas uznémuma Possible Security
vaditajs, viens no vado3ajiem ki-
berdrodibas ekspertiem Latvija,
Mg. sc. comp., Mg.phys. KIRILS
SOLOVIOVS.

Vins ari aprakstija tris dazadas
situacijas, kuras ir notikusas realaja
dzive.

Pirma situacija: uznémumam
pieder rupnica, kura ir ievainojams
bezvadu IT tikls, tam ir konfigura-
cijas problémas, kuras uzbrucéji
var izmantot sava laba. Netalu no
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uznémuma rapnicas tika izvietota
iekarta, kas izlikas par kada darbi-
nieka ierici. Uznémums bija para-
péjies saja tikla par ta drosibu, ta-
pat tika izmantota ari MAC adresu
filtrésana’.

Tomér MAC adresu filtréSana ne-
palidzéja, jo it ka kads darbinieku
visu laiku slédzas klat pie uznému-
ma bezvadu IT tikla. Lidz ar to tika
ieguta piekluve rapnicas finansu
informacijas sistemam un veikts ie-
vérojams parskaitijums — nodaritie
zaudéjumi bija ap 200 000 eiro.

Ko vajadzétu darit? Viens veids,
ka specialists var palidzét, ir nover-
tét bezvadu IT tikla un datortikla
konfiguraciju kopuma, saprast, vai
ta ir atbilsto$a un vai ta tehniska Ii-
meni spé&j mazinat ielausanas riskus.

Ne mazak svariga ir atbilstosas
drosibas politikas izveide, lai visi
iesaistitie zina, kas viniem ir ja-
dara, kadi ir uznémuma dro3ibas
mérki. Svarigs ir ari monitorings.
Ja uznémumam, kuram pieder
rapnica, batu bijis monitorings un
komersants regulari to izmantotu,
ielausanas gadijums tiktu pama-
nits, pirms par to informé finansu
direktors.

Ko darit, ja zog datus

Otra situacija: Possible Security
klients bija sanémis e-pastu: noza-
gam jusu datus, samaksajiet cetrus
bitkoinus, lai Sos datus nepublicétu.
Saja gadijuma ir tikai viena pareiza
atbilde: nemot véra, ka noziedznie-
kiem uzticéties nevar, maksat neko
nevajadzétu. lzradijas, ka klients
jau ieprieks bija maksajis izpirkuma
maksu noziedzniekiem, cerot, ka
$ada situacija neatkartosies un tiks
atrisinata. Atkartots gadijums tikai
praktiska limeni parada, ka maksat
hakeriem nav nekadas jégas.

Ko darit $ada situacija? Jaskiet,
ka dati jau ir nozagti, ir japarlie-
cinas, ka ta tas tiesam ir noticis.
Interneta ir daudz krapniecibas,
taja skaita ari noziedznieki, kuri
izliekas, ka ir uzlauzusi uznémuma
IT sistému.

Saja konkrétaja gadijuma uz-
némums parliecinajas, ka dati ir
nozagti: palidza izspiedéjiem at-
satit dalu datu, ko vini ari izdarija.
Datiem bija sensitivs raksturs.

Ja dati ir nozagti, Possible
Security vieniga rekomendacija
ir stradat ar juristiem un sabied-

KIRILS
SOLOVJOVS,
Mag. sc. comp.,
Mg.phys.
IT drosibas
uznémuma
Possible
Security
vaditajs

Protams, glabajot datus makoni, w

ir japadoma par Sifrésanu, lai dati
nenoplist un kads tiem nepiek|Gst.

Kapéc nepietiek ar to, ka doku-
menta originals ir datora un blakus
diska? Reizém gadas lielas nelai-
mes, pieméram, ugunsgréks vai
zadziba, un var tikt aiznesti vai sa-
bojati abi — dators un disks. Tapéc

Kads uzlauz datoru, jo nav uzlikti
atjauninajumi, kads darbinieks var
uzinstalét nepareizo IT programmu.
Visbistamakais uznémumam

ir launpratigs darbinieks.

Tas ir griti risinams jautajums.

riskajam attiecibam, lai attiecigi
pazinotu uzraugosajam iestadém
un ietekmétajiem klientiem, un sa-
gatavotu sabiedribu, ka drizuma
varétu notikt sadu datu neatlauta
publicésana.

Saja gadijuma reputacijas kaité-
jums un soda naudas uznémumam,
ko nodarija hakeri, tika novértéts uz
700 000 eiro.

Datu rezerves kopijas

Tre$a situacija: kada neliela rek-
lamas agentlra neveidoja datu re-
zerves kopijas. Tas darbinieki stra-
daja pie projektiem, katram bija
savs dators, kur ari glabajas visa in-
formacija. Aparataras problému dé|
viens no siem datoriem neilgi pirms
projekta nodosanas sabojajas. Lidz
ar to ari visi projekta faili uz 3i da-
tora nebija pieejami. Projekts bija
30 000 eiro vérts, un bija svarigi to
pabeigt laika.

Possible Security atrisinaja rekla-
mas agentara radusos situaciju —
tika piedavata datu atgtsana no
bojatiem datu neséjiem. Nakotnei
ieteikts padomat par rezerves kopi-
ju izgatavosanu un izstradat planu
dazadu katastrofu gadijuma.

K. Solovjovs uzsvéra, ka katrai
svarigai informacijas vienibai ir ja-
but trijos eksemplaros: diviem no
tiem jaglabajas uznémuma, bet vie-
nam no tiem, pieméram, makoni.

1 MAC filtré€ana ir drogibas funkcija, kas bezvadu tikla mardrutétaja vai bezvadu tikla
piekluves punkta vajadzibam konfiguré sarakstu ar iericu adresem (sauktas art par
MAC adresém), kas drikst piek|dt tiklam, izmantojot attiecigo marsrutétaju — red.).

ir svarigi, ka tresais eksemplars gla-
bajas kaut kur citur.

Kiberdrosiba

Ko darit, lai mazinatu iespé-
ju saskarties ar kiberincidentiem?
Kiberdrosiba ir konkrétas kibertel-
pas dalas aizsardzibas pasakums. Ar
ko kibertelpa atskiras no uznémuma
datortikla? Kibertelpa ir dinamiska.
Ja darbinieks aiziet atvalinajuma un
panem lidzi ari darba datoru, kiber-
telpa paplasinas un ir jaaizsarga vi-
sas IT sistémas, ari tas, kas uz bridi
fiziski neatrodas uznémuma.

Kadiem uzbrukumiem visbie-
zak ir paklauti uznémumi Latvija?
Pirmais ir informacijas noplade. Ta
var notikt dazados veidos — kads
uzlauz datoru, jo nav uzlikti at-
jauninajumi, kads darbinieks var
uzinstalét nepareizo IT program-
mu. Visbistamakais uznémumam
ir lJaunpratigs darbinieks. Tas ir
grati risinams jautajums, piebilda
K. Solovjovs.

Pastav ari Jaunatdra. Ta ir pro-
grammatuara, ko izmanto, lai apzi-
nati noziedzigos nolukos inficétu
datorus, viedtalrunus u. tml. ierices,
pieméram, traucéjot to darbibu,
piek|Tstot privatam datorsistémam,
bojajot tas. Ka no ta izvairities? Loti
svarigi ir neapdomigi neklikskinat
uz aizdomigak saitém.

Ir ari jaizlasa pazinojumi, kas
izlec datorlodzina, pirms to apstip-
rinasanas.

Biezi vien datoruzbrukumi ir
veiksmigi, jo ir nedrosas paroles.




B ATTISTIBA

RaZotdja
«sétas durvis»

Var bat gadijumi, kad gan péc
pasutijuma izstradatas, gan gatavas
datorprogrammasrazotajs ir ievie-
tojis tadas ka sétas durvis, lai ving
vélak varétu pieklat informacijai.

K. Solovjovs sava 2015. gada pé-
tijuma konstatéja, ka visas dargajas,
Kina razotajas kameras, razotajs ir
iestradajis divus specialus veidus,
ka var piek|at kamerai jebkura vie-
ta pasaulé, un tris nejausus veidus,
ka to izdarit.

Svarigi uznémuma ir ari uzbru-
kumi IT tiklam, kuru novérsana ir
datorspecialistu jautajums. Ja nav
laba ugunsmara vai ari nav atjauni-
natas tikla servisu programmataras
versijas, uzbrucgjs var uzbrukt tikla
iekartam, neiesaistot uznémuma
darbiniekus.

Vél pastav ari laundabigas ie-
rices, kuras cilvéks var neuzmani-
bas dé| pievienot savam datoram.
Piemeéram, tas var bat iekartas, kas
izskatas ka USB atminas kartes vai
ladésanas iekartas, bet isteniba tas
tadas nav. Maciba batu: nevajag
spraust svesas ierices savas dato-
riekartas, tas nav iesp&jams vizuali
atskirt no labdabigam.

IT sistéemas var sabojat ari fi-
ziskie apdraudéjumi, pieméram,
ugunsgréks, kura gadijuma visi dati
var bat pazudusi.

Nopietns apdraudéjums ir, ja no
biroja nozog darbinieku datorus, tie
tadéejadi klast nepieejami vai dati
nonak uzbrucéju rokas. Tad ar tiem
var veikt launpratigas darbibas.

Batisks apdraudéjums ir ari so-
ciala inzenierija, kas informacijas
drosibas konteksta nozimé cilve-
ka psihologisku manipulésanu, lai
panaktu noteiktu darbibu veik3a-
nu vai konfidencialas informacijas
izpausanu. Tas ir uzticéSanas trika
veids ar meérki savakt informaciju,
apkrapt, vai iegut piek|uvi sistémai.

Dazadi hakeru veidi

Pasaulé ir dazadi hakeru veidi,
K. Solovjovs akcentéja tris no tiem.
Ir noziedznieki, kas savu mérki iz-
vélas nejausi, ta saucamie «bérne-
li» (angl. script—kiddies). Sie cilvéki
nesaprot, ko vini dara, bet viniem ir
hakera géns — interese, ka uzlauzt
IT sistémas. Turklat interneta ir bri-
vi pieejami dazadi kiberiero¢i. Lidz
ar to kiberuzbrukumi var notikt ar
jebkuru. Tiesa, «bérneli» ir |oti ne-
izglitoti, un lidz ar to uzbrukumi ir
triviali atvairami.

Cita riska grupa ir augstas veér-
tibas mérki, kuriem uzbrukumi
tiek organizéti speciali. Sados ga-
dijumos pamata uzbruk uznému-
ma konkurenti, lai iegltu biznesa
informaciju. Vél saja sadala ietilpst
organizétas noziedzibas grupas,
kas speciali mégina pieklat uzne-
mumam, kuram ir liels apgrozijums
vai ir kadas citas intereses.

Ir valstis, kas mégina veikt $adus
uzbrukumus kadai tresajai valstij,
un vietéjais uznémums var tikt iz-
mantots ka uzbrukuma nesgjs.

Aizsardziba dziluma

Kad uzbrucéjs ierodas péc in-
formacijas, vinam batu japarvar
noteikti Skérs|i. Pieméram, uzneé-
mumam ir datu baze un, lai to ie-
gutu, ir nepieciesams zinat paroli.
Uzbrucéjam ta ir jauzlauz.

Savukart aizsardziba dziluma
nozime, ka uznémums ir parapé-
jies par vairakiem aizsardzibas me-
hanismiem. Ir jarapéjas par to, ka
katrai svarigai informacijas vieni-
bai ir vairakas drosibas kontroles.
Pieméram, var aizsargat IT sistému
ar ugunsmuri, savukart servera tel-
pu — ar specialam pieejas kartéem
u.c. Uznémumam batu jabat regu-
Iéjumam, iek$éjiem normativiem
aktiem, kas norada, ka rikoties dar-
biniekiem, IT nodalai. Tadéjadi pat
tad, ja viena kontrole nenostradas,
tiks uzlauzta vai apieta, uzbrucéju
atturés paréjas drosibas kontroles.

Kiberhigiéna

Kiberhigiéna ir rutinu kopa, kas
samazina uzbrukuma piedzivosa-
nas risku, lidzigi ka higiéna ikdiena
mazina iespéju iedzivoties veselibas
problémas un palielina masu dzives
ilgumu. Pirmkart, ir vajadziga drosa
parole, ugunsmdris, kas nelauj pie-
slégties caur IT tiklu un sakt uzbru-
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kumu. Standarta no rapnicas gan uz
Windows datoriem, gan uz iPhone te-
lefoniem ugunsmdris ir jau iestradats.

«Windows datoriem ir uzstadita
ari antivirusa programma Windows
Defender. Ar to pilnigi pietiek, ja
tiek izmantoti atjauninajumi,» tei-
ca K. Solovjovs. «Tomér pirmais aiz-
sardzibas valnis ir uznémuma dar-
binieki — lai vini saprot, ko dara,»
piebilda eksperts.

Runajot par uzglabato datu Sif-
résanu, K. Solovjovs noradija, ka
Google, kas razo Android sistému,
un Apple, kas razo iPhone, $o razo-
taju iekartas tas notiek automatiski.
Ja telefons ir izslégts, dati ir nosif-
réti un tos nevar atsifrét bez koda.
Protames, liels izaicinajums ir tas, ka
viedtalrunis parasti ir ieslégts.

Informacija IT sistémas ir jaaiz-
sarga ne tikai tad, kad to izmanto,
bet jau no tas radianas briza. Ir
japatur prata gan arhivésana, gan
iznicinaSana, gan ari informacijas
sanems3ana, klasificéSana, nodosa-
na, un, protams, lietosana — ari
3o darbibu laika ir svarigi garantét
informacijas drosibu — konfiden-
cialitati, integritati un pieejamibu.

Nozimiga ir ari sekosana jaunu-
miem IT drosibas joma To var izda-
rit timeklvietné www.esidross.lv, ari
informacijas tehnologiju dro3ibas
incidentu novérsanas institacijas
Cert.lv majaslapa.

Kas ir jadokumenté
kiberincidenta gadijuma

Ja ir noticis kiberincidents, kadi
aspekti ir jadokumenté un kuram
valsts iestadém par to ir jazino? Kadi
ir attiecigie termini un informacija,
kas jaieklauj attiecigajos zinojumos?
ZAB Sorainen vecaka juriste JULIJA
TERJUHANA vebinara dalijas pie-
redzé, ka risinat kiberincidentu no
zino3anas viedokla. Sis aspekts at-
tiecas uz visiem komersantiem.



«Ja uznémuma ir skarti personas
dati, tas nozimé, ka iestajies tas 72
stundu termins, kura laika ir japazino
par incidentu,» skaidroja J. Terjuhana.

Kapéc ir svarigi ievérot termi-
nu — 72 stundas un zinot? Tapéc,
ka, gadijuma, ja uznémums kavéjies
vai vispar ignoreéjis pazinosanas pie-
nakumu, Vispariga datu aizsardzibas
regula paredz sodu lidz pat 10 mil-
joniem eiro vai 2% no visas grupas
pasaules apgrozijuma. Tas nozime:
ja esat grupas uznémumes, jums ir ja-
parliecinas, vai un kadas jurisdikcijas
ir skartas, un japazino attiecigi tajas
juridikcijas par notikuso incidentu.

Kad ir obligati jazino

Kad ir jazino par datu nopladi?
Tas nav jadara visos gadijumos, bet
tad, kad iestajas juridiska situacija,
kad pastav risks individa tiesibam
un brivibai. Tas nozimé, ka ar kon-
kréta cilvéka personas datiem un
iesaistitajam personam var notikt
kaut kas negativs. Pieméram, var
notikt identitates zadziba, datiem
noplastot interneta, var rasties fi-
nansu zaudgjumi.

Sadi gadijumi ir art tad, ja kre-
ditkartes dati nonak laundaru rokas,
vai no bankas konta tiek parskaiti-
ta nauda bez personas piekrisanas.
Ari, noplustot datiem par politisko
piederibu, personas veselibas radita-
jiem vai citam sensitivam darbibam,
tapat var rasties reputacijas apdrau-
déjums. Sados gadijumos noteikti
batu jazino Datu valsts inspekcijai,
bet 3is saraksts nav izsmeloss.

lek$éja izmeklésana

«Visiem uznémuma ir jazina, ka
rikoties. Tas nozimé, ka darbinie-
kiem ir jabat informétiem, ka iz-
skatas incidents un ko darit. Svarigi,
vai uznémuma kiberincidenta gadi-
juma ir iek$éja procedira, noteikti
jazino IT dalai un tieSajam prieks-
niekam. Ir javeic izmeklésana, ja-
saglaba pieradijumi un javeic no-
tikusa analize, lai saprastu, kas ir
noticis un vai ir jazino uzraugosajai
iestadei — Datu valsts inspekcijai,.»
klastija J. Terjuhana.
ro vairaki faktori. Tas ir vajadzigs,
lai aizpilditu pazinojuma formu un
uznémums noskaidrotu, kas ir noti-
cis. Informacijas apkopojuma, kuru
iesniedz uzraugosai iestadei, raksta,
kas ir noticis, kad, cikos un ka inci-
dents ir attistijies.

Pieméram, incidents ir noticis
pirms trim nedélam — ir uzlauzta
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Savukart Lietuva uzraugosa iesta-
de jau ir piemérojusi sodus par kave-
$anos sniegt zinojumu; par to, ka uz-
némums nav veicis pietiekamas dar-
bibas, novérsot incidentu vai pirms
incidenta iestasanas nav piemeérojis
pietiekamus tehniskos risinajumus,
kas atbilstu tehnologijas stavoklim,
prezuméjot, ka tadiem batu jabat.

Svarigi, lai uznémuma kiberincidenta
gadijuma ir iekSéja procedira,
noteikti jazino IT dalai un tieSajam

prieksniekam. Ir javeic izmeklésana,

jasaglaba pieradijumi un javeic notikusa
analize, lai saprastu, kas ir noticis un
vai ir jazino uzraugosajai iestadei.

IT sistéma, bet uznémums to ir pa-
manijis aizvakar. Pirmajas stundas ir
noversti kaut kadi trakumi un turpi-
nas darbs pie izmeklésanas. Tas viss
ir janorada zinojuma Datu valsts
inspekcijai. Ir visas iespéjas talak
uzraugosai iestadei nosutit papildi-
najumus. Pieméram, Sorainen ne-
sen Datu valsts inspekcijai nosutija
papildu informaciju par incidentu
uznémuma, kas notika pirms gada.

Ir jazina, cik personas incidenta
ir skartas, kadi personas dati, kadas
ir iestajusas vai potenciali ir iespéja-
mas negativas sekas. Ir janorada, kas
ir darits pirms tam, lai tas nenotiktu,
kadas proceddras ir veiktas, vai ir in-
forméti darbinieki, kas ir darits, lai
novérstu negativas sekas.

Lietuva uzraugosa iestade
ir aktivaka

Kada situacija ir ar zinojumu
iesniegSanu par kiberincidentu ir
Latvija? «Neesam sava praksé un
no publiski pieejamas informacijas
uzzinajusi, ka uzraugosa iestade —
Datu valsts inspekcija — batu strikti
piemérojusi kadu sodu. Bet ta no-
teikti var paprasit paskaidrojumu, ja
uznémums kavéjas ar kiberincidenta
zinojumu un, to iesniedzot, uzdot
papildu jautajumus,» teica juriste.

Visbiezak uzraugosa iestade pie-
nem zinojumu zinasanai. Tacu, ja ir
kadi aspekti, kas seviski interese
iestadi, tad var tikt uzdoti precize-
josi jautajumi.

«Lietuva uzraugosa iestade ir
daudz aktivaka neka Latvija,» rezu-
méja J. Terjuhana. «Kad notiek inci-
dents, nekavéjoties nak papildu jau-
tajumi, kas precizé notikuso. Lidz ar
to varam sagaidit, ka nakotné Sadu
tendenci varétu noveérot ari Latvija.»

Pazinosanas uzdevumi

Vél juriste noradija uz uznému-
mu pienakumu izsatit pazinosanas
uzdevumu ne vien uzraugosai ies-
tadei, bet ari visam skartajam per-
sonam. Gadijumos, kad iesaistiti
vairaki desmiti vai tdkstosi klientu,
ir javérte, cik liels ir vinu tiesibu
apdraudéjums un, ja ir skartas se-
viskas datu kategorijas, pieméram,
medicinas dati, religiskie uzskati,
tad ir jazino ari visiem iesaistitiem
cilvékiem.

Tas nozimé vai nu masveida e-
pastu izsatisanu, vai individualu
pazinojumu sagatavosanu, vai spe-
cialas majaslapas izveidosanu, lai
detalizéti aprakstitu, kas noticis, un
lai komersantu pasargatu turpmak.

Kadas kiberincidenta gadijuma
var bat sekas uznémumam? «Tas vis-
biezak ir uznémuma reputacijas ap-
draudéjums,» atbildéja J. Terjuhana.
«Ja uzlauzts personas iecienitais
interneta veikals vai banka, kuras
klients vins ir, individs var vérsties
tiesa, lai piedzitu kompensaciju.» B

Vebinara atzinas pierakstija
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