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Ajakava

9.30 Avasdnad ja Euroopa andmestrateegia luhitutvustus

Mihkel Miidla

9.40 Andmete jagamine ja taaskasutus andmehalduse maaruse kontekstis

Lise-Lotte Laane

10.00 Mida lubab ja milleks kohustab andmemaarus?

Liisa Maria Kuuskmaa

10.20 Euroopa uhtsed andmeruumid: Euroopa terviseandmeruumi naide

Lise-Lotte Laane

10.40 Andme- ja tarbijakaitse hiljutised meetmed: eksitava teenusedisaini (dark patterns) keeld
Oliver Kuusk

11.00 Cross-Border Enforcement Activities by the Baltic Supervisory Authorities: Process, Cases and
Lessons Learned (the presentation is in English)

Jurgen Adamson, Zane Akermane, Raminta Matulyté
11.25 L6pusodnad



Andmete jagamine ja
taaskasutus andmehalduse
maaruse kontekstis

Lise-Lotte Laane




Millest kGik algas?

Euroopa

andmekaitsealaste Andmehalduse

maarus kohaldub

Euroopa

andmestrateegia

oigusaktide suur
(2020) viisik (big five) al 24.09.2023

Kasutatakse ka ,andmehaldust kasitlev digusakt®



Miks seda vaja on?

O Suurendab usaldust andmejagamise vastu

O Soodustab andmete piiri- ja sektoriulest
jagamist

O Oiglane ja mittediskrimineeriv juurdepéés
andmetele

O Teadus, innovatsioon ja tehnoloogia areng

— sotsiaalmajanduslik potentsiaal



Taaskasutus: avaliku
sektori andmed

Voimaldab taaskasutada
teatud avaliku sektori
valduses olevaid
andmeid, mida el saa
avaandmetena
kattesaadavaks teha

Andmevahendusteenus

Teenus, mille eesmark on
luua arisuhted andmete
jagamiseks maaramata
arvu uhelt poolt
andmesubijektide ja
andmevaldajate ning
teiselt poolt
andmekasutajate vahel

Andmealtruism

Altruistlikel eesmarkidel
kattesaadavaks tehtud

andmete kogumine ja
tootlemine




Mida andmehalduse maarus ei
reguleeri?

—
L
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*

Q
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Ei kohusta lubama andmeid taaskasutamiseks ehk
el anna Oigust nduda andmeid taaskasutamiseks

Ei anna tapseid juhiseid andmete haldamiseks

Ei tee erandeid isikuandmete kaitse kehtivast
regulatsioonist

Ei loo uut 6iguslikku alust isikuandmete tootlemiseks

Ei loo erandeid konkurentsidigusest



Andmete taaskasutamine

O Taiendab avaandmete (open data) direktiivi
(2019/1024): reguleerib selliste avaliku
sektori asutuste valduses olevate andmete
taaskasutamist, mis on teatud pohjustel
kaitstud

O Jargida taaskasutamise tingimusi

O QOigus nduda tasu




Andmed (art. 2 p 1, 3, 4)

O Nii isikustatud kui isikustamata
andmed

O ,Andmed" - tegevuse, faktide vOi
teabe mis tahes digitaalne valjendus
ja selliste tegevuste, faktide voi teabe
kogum, muu hulgas heli-, visuaal- voi
audiovisuaalsalvestise kujul

O ,Isikuandmed” — GDPR art 4(1)

O | Isikustamata andmed® — muud
andmed kui isikuandmed



Andmekategooriad (art. 3)

O Andmed, mis on mingil pohjusel kaitstud (ei
ole avaandmed) — ariteabe
konfidentsiaalsus, statistiliste andmete
konfidentsiaalsus, kolmandate isikute IP
oigused, isikuandmete kaitse valjaspool
avaandmete direktiivi.

O Erandid: riigi osalusega ariuhingute
valduses olevad andmed, kultuuri- ja
haridusasutuste valduses olevad andmed,
julgeoleku eesmargil kaitstud andmed ning
andmed, mille valjastamine ei kuulu
asjaomaste avaliku sektori asutuste selliste
avalik-0iguslike tUlesannete alla.




Taaskasutamise tingimused (art. 4, 5)

O Keeld s0lmida ainudiguslikke kokkuleppeid
O Tuleb tagada andmete kaitstuse sailimine

O Uldsusele tuleb kattesaadavaks teha
tingimused ja taotlemise kord.

O Taaskasutamise tingimused peavad
olema mittediskrimineerivad,
labipaistvad, proportsionaalsed,
objektiivselt pohjendatud

U Taaskasutamine kooskolas
Intellektuaalomandi digustega

O Tingimusi el kasutata konkurentsi
pliramiseks




Tasu (art. 6)

O Voib votta tasu andmete taaskasutamise
lubamise eest

O Labipaistev, mittediskrimineeriyv,
proportsionaalne, objektiivselt
pohjendatud ega tohi piirata konkurentsi

O Tasud tulenevad menetlemisega seotud
kuludest ning piirduvad vajalike
kuludega.

O Mittearilistel eesmarkidel voib anda
tasuta voi vaiksema tasu eest

O Tuleb avaldada!




Andmevahendusteenus (ptk II1)

O Maarus loob raami uue arimudeli kasvuks
O Defineeritud art. 2 p 11 + rec. 27 |

O Valistatud: pilveteenuse osutajad,
analuusi- ja andmejagamistarkvara
osutajad, veebibrauserid ja nende
pistikprogrammide pakkujad, e-posti
teenus

O Kaetud: nt andmeturud, andmekogumid




Andmevahendusteenus - kohustused

O Teatise esitamine padevale asutusele

O SoOltumatus ja labipaistvus

-
/..’«F
O Ise el tohi kasutada andmeid muul \’ }
g’til,

LD

eesmargil

O Teenusele juurdepaasu kord oiglane,
labipaistev ja mittediskrimineeriv, muu FUJ Recognised
hulgas hindade ja teenusetingimuste Data Interm ed i3 ry

0Sas



Andmealtruism

Y ¢ Andmete vabatahtlik jagamine

O Uldhuvi eesmark

O Pohineb andmesubjekti ndusolekul
(isikuandmed) voi andmevaldaja loal
(isikustamata andmed)

O Tasu ei tohi kusida rohkem kui kulude
kompenseerimiseks vajalik



Andmealtruism - kohustused

O Avalikus registris registreeritud
O Litkmesriigi 0iguse alusel loodud
juriidiline isik

O Soltumatu ja labipaistev

O QOiguslikult sdltumatu mis tahes

tulunduslikul alusel tegutsevast E U Re Cog ) ISed

uksusest

O Euroopa andmealtruismi Data A‘trb |S )
nousolekuvorm (Euroopa O rga N |Sat| onN

Komisjon) - valjatootamisel




Jarelevalve
O lga liikkmesriik maarab padeva(d)
asutuse(d), kes teostab jarelevalvet

O Liikmesriigid kehtestavad karistusnormid:
tohusad, proportsionaalsed ja hoiatavad.

O Eestis andmehalduse maarusega seotud
eelndu veel valjatootamisel — detallid
selguvad.



Kokkuvotteks — mida on voita?

O Julgustab ja toetab suurema hulga
ja uute andmetekategooriate
vabatahtlikku jagamist

O Efektiivsus, uued teenused/tooted,
uued tehnoloogiad

O Lubatud valdkondlikud oigusaktid
lahtuvalt valdkonna eriparast
(Euroopa andmeruumid)



Lise-Lotte Laane
lise-lotte.laane@sorainen.com



mailto:lise-lotte.laane@sorainen.com

Mida lubab ja milleks
kohustab andmemaarus?
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Liisa Maria Kuuskmaa




Euroopa Parlamendi ja ndukogu
maarus (EL) 2023/2854

Joustus 11.01.2024; kohaldatakse alates
12.09.2025 (mdnede eranditega)

Eesmark: Uhisturu loomine andmetele
Sektoritlene (horisontaalne) maarus

Seosed mh isikuandmete kaitse digusega,
konkurentsidigusega, intellektuaalomandi
oigusega

Nouded loT seadmetele;
andmejagamiskokkulepetele;
andmetootlusteenustele

Andmete jagamine avaliku sektoriga
hadaolukordades

Andmeruumides osalejatele teatud kohustused
seoses koostalitlusvoimega



,7Asjade interneti”
maarus:

uhendatud toote ja
seotud teenuse
kasutamisel loodud
andmete jagamine

SORAINEN



Toote kasutamisel loodud andmed

M | I | iS ed an d m ed 7 Uhendatud toote kasutamisel loodud andmed, mis tootja on
kavandanud valjavbetavaks.

Andmed - tegevuse, faktide vGi teabe ning Seotud teenuse kasutamisel loodud andmed

sellise tegevuse, faktide vdi teabe kogumi Teenuseosutaja poolt seotud teenuse osutamise kaigus loodud

digitaalne viliendus andmed, mis kajastavad digiteeritud kujul kasutaja tegevust vai
Igitaaine J ) uhendatud tootega seonduvaid sundmusi ja mis salvestatakse kasutaja

poolt tahtlikult voi luuakse kasutaja tegevuse korvalsaadusena.

Nii isikuandmed kui isikustamata andmed

Uhendatud toode — ese, mis votab vastu,
loob voi kogub andmeid oma kasutuse voi
keskkonna kohta ning on vdoimeline edastama
toote kasutamisel loodud andmeid /.../.

Seotud teenus — muu digiteenus kui
elektroonilise side teenus, sh tarkvara, mis on
tootega Uhendatud /.../.

Virtuaalassistent — tarkvara, mis suudab
toodelda kasklusi, ulesandeid voi kisimusi ning
mis nendele tuginedes annab juurdepaasu
muudele teenustele voi juhib uhendatud
toodete funktsioone.




Andmevaldaja (data holder)

Fudsiline vai juriidiline isik, kellel on digusaktide kohaselt
oigus voi kohustus andmeid kasutada ja teha
kattesaadavaks, s.t. isik, kes valdab / hoiab andmeid.

Kasutaja (user) Andmesaaja (data recipient)

Fudsiline véi juriidiline isik, kes: Fuusiline voi juriidiline.ils.ik, vélia.arvatudmkasutaia, kes
tegutseb kaubandus-, ari-, ametialase voi

« omab uhendatud toodet voi kutsetegevusega seotud eesmarqil, kellele

andmevaldaja teeb andmed kattesaadavaks, sh
kasutaja taotluse alusel

* kellele on lepingu alusel antud ajutine digus
kasutada uhendatud toodet voi

» kellele osutatakse seotud teenuseid.



Erandid:

Mikro, vaikese ja keskmise suurusega ettevotjad

O Andmete jagamise kohustus ja jagamisele satestatud nduded ei
kohaldu

—

O mikro- ja vaikeettevotja toodetud voi disainitud uhendatud
toote voi seotud teenuse suhtes

—

O Alla 50 tootaja ja kaive vai bilansimaht alla 10 miljoni euro

andmetele, mis on loodud vahem kui aasta jooksul
keskmise suurusega ettevotjaks kvalifitseerunud ettevotja
toodetud uhendatud toodete voi osutatud seotud teenuste

O

kasutamisel
O Alla 250 tootaja, kaive alla 50 miljoni euro, bilansimaht alla 43
miljoni euro

O

uhendatud toodetele uhe aasta jooksul parast nende turule
laskmise kuupaeva keskmise suuruseqga ettevotja poolt

G Erandid ei kohaldu, kui
O VKE-I on suurem partner- voi sidusettevotja

O VKE tegeleb tootmise voi disainiga alltoovotu korras
suuremale ettevotjale




Andmevaldaja ja kasutaja vaheline suhe

O Pohimdte: andmevaldaja ei tohi kasutada andmeid muul viisil kui on
kasutajaga s6Imitud lepingu alusel lubatud.

O Tootedisaini nduded: vaikimisi kasutaja vahetu juurdepaas
andmetele (alates 12.09.2026)

O Uhendatud toote midjale, rendileandjale véi liisinguandjale ning
seotud teenuse osutajale kohalduvad labipaistvusnouded (kasutaja
lepingueelne teavitamine)

O Andmevaldaja hdlpsasi kattesaadavate andmete kattesaadavaks
tegemine kasutajale lihtsalt, turvaliselt, tasuta, terviklikult,
struktureeritult, Uhiskasutatavas ja masinloetavas vormis, vdimalusel
pidevalt ja reaalajas.

O Kasutaja taotlusel andmete kattesaadavaks tegemine kasutaja poolt
valitud kolmandale isikule (andmesaajale).
O Erandid:
O turvalisuse kaalutlused
O andmete kasutus konkureerivaks tegevuseks,
O kasutajal puudub kehtiv diguslik alus isikuandmete toGtlemiseks
G

arisaladuse kaitse, kui tehnilised ja korralduslikud meetmed
arisaladuse kaitseks ei ole piisavad



Andmevaldaja ja andmesaaja
vaheline (lepinguline) suhe

O Nouded kohalduvad mistahes
ettevotjatevahelises suhtes, kus
andmevaldaja on kohustatud
tegema andmed andmesaajale
kattesaadavaks — sealhulgas, kuid
mitte ainult uhendatud toote ja
seotud teenuse kasutamisel loodud
andmete kattesaadavaks tegemisel!



Andmevaldaja ja andmesaaja
vaheline (lepinguline) suhe

O

o o O O

Vajalik on lepingu s6imimine, lepinguvabadus oluliselt
pliratud

O FRAND - fair, reasonable and non-discriminatory

O Ebadiglaste tingimuste kataloog (vrd tuuptingimuste
regulatsioon)

Tasu eest, tasu voib sisaldada marginaali, valja arvatud
kui andmesaaja on VKE

O Euroopa Komisjoni juhend
Jagamise kohustus voib olla isegi arisaladuse puhul
Kaitsemeetmete rakendamise kohustus (TOMS)
Andmejagamise vaidluste lahendamise organite loomine

Komisjon koostab mittesiduva naidislepingu /
naidistingimused




Andmetootlusteenused

Ine ja

vahetam

~y u

koostalitlusvoime
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Andmetootiusteenus

s
L

Q

Q

o

,2Digiteenus, mida osutatakse kliendile ja mis
vbimaldab asukohast séltumatut ja
noéudepodhist vorgujuurdepéasu
tsentraliseeritud, hajusate voi vaga hajusate
konfigureeritavate, skaleeritavate ja paindlike
andmetootiusressursside lhiskasutatavale
kogumile, mida on vbéimalik kiiresti kasutusele
votta ja kédttesaadavaks teha minimaalse
haldusliku pingutuse voi teenuseosutaja
minimaalse sekkumisega.*

Andmemaarus kohaldub andmetootlusteenuse
osutajate toodeldavate andmete ja teenuste
suhtes.

laaS, PaaS, SaaS ja nende variatsioonid — s.t.
teenuseosutaja pakutavate IKT-ressursside
konkreetne valmiskujul kombinatsioon.

Erand: testimise ja hindamise eesmargil ja
piiratud aja jooksul osutatavad
andmetodtlustoimingud



* Erandiks custom-made andmetddtiusteenused konkreetse kliendi erivajaduste jaoks.




Jargmised sammud

O Praegu:
O Maaratle oma tootele voi teenusele

kohalduvad nduded ja tegutse
nende taitmise nimel

Maaratle regulatsiooni moju
arimudelile (sh analtusi uusi
vOimalusi!) ja vota vastavad
meetmed

O

O Peagi:
O Muudatused kasutajatingimustes
O Labipaistvusnduded
O Andmete andmesaajatele jagamise
lepinguline raamistik



Lilsa Maria Kuuskmaa
llisa.kuuskmaa@sorainen.com
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Euroopa uhtsed andmeruumid:
Euroopa terviseandmeruumi
naide

Lise-Lotte Laane




KOMISJONI TEATIS EUROOPA PARLAMENDILE, NOUKOGULE, EUROOPA
MAJANDUS- JA SOTSIAALKOMITEELE NING REGIOONIDE KOMITEELE

Euroopa andmestrateegia

Vaidrtuslikud andmekogumid ei ole tihti koikjal ELis saadaval samadel tingimustel ning
see takistab nende VKEde andmekasutust, kellel ei ole selle killustatusega toime
tulemiseks piisavalt vahendeid. Samal ajal ei1 tehta iildkasutatavate andmebaaside
tundlikke andmeid (niiteks terviseandmeid) sageli kittesaadavaks teadusuuringute
otstarbel. kui puudub voéimekus vo1 puuduvad mehhanismid. mis voimaldavad votta
konkreetseid teadusuuringutega seotud meetmeid isikuandmete Kaitse normidele vastaval
viisil.

D. Uhtsed Euroopa andmeruumid strateegilistes sektorites ja avalikku huvi pakkuvates
valdkondades

Selleks et tdiendada horisontaalset raamistikku ning punktides A. B ja C Kkisitletud
tiksikisikute oskuste parandamise ja voimestamise jaoks eraldatavat rahastamist ja voetavaid
meetmeid.”* edendab komisjon iihtsete Euroopa andmeruumide viljatéotamist strateegilistes
majandussektorites ja avalikku huvi pakkuvates valdkondades. Need on sektorid vo1

valdkonnad, kus andmete kasutamine avaldab siisteemset moju kogu Skosiisteemile, aga ka
kodanikele.



14 uhtset andmeruumi

G Common European agriculture data space
Common European cultural heritage data space

O Common European energy data space

G Common European financial data space

G Common European green deal data space

O Common European health data space

G Common European industrial (manufacturing) data space

O Common European language data space

G Common European media data space

G Common European mobility data space

G Common European public administrations data spaces

O Common European research and innovation data space — EOSC
G Common European skills data space

O Common European tourism data space



European Health
Data Space (EHDS)

SORAINEN




EHDSI peamised eesmargid

Kvaliteetsete (!) elektrooniliste
terviseandmete EL uleselt
kattesaadavaks muutmine

Andmete jagamine ja kasutamine (nii
esmane kui teisene kasutus)

Sh personaalmeditsiini eesmarkide
edendamine
Toelise uhisturu tekitamine e-tervises

Digitaalsete toodete/teenuste
arendamise ja rakendamise
voimestamine

NB! Tegemist el ole keskse andmelaogal!



Kus me tana oleme?

Year
Data Space

2021 2022 2023 2024 2025
& before Q1 Q2 Q3 Q4 Q1 Q2 Q3 Q4 Q1 Q2 Q3 Q4 & beyond

GREEN DEAL
b. Smart cities and communities data space
Prepare the ground for deploying the smart communities data space
Deployment of an operational smart communities data space
HEALTH
a. European health data space (EHDS)
Proposal on the European Health Data Space
Establishment of European principles for the secondary use of health data (TEHDAS)
Pilot version of infrastructure for secondary use of health data ‘HealthData@EU'
Expansion of the geographical coverage of MyHealth@EU for primary use of health data
Preparation of the establishment of Health Data Access Bodies in the Member States
b. Cancer images
Deployment of a European federation for cancer images
c. Genomics
Deployment of 2 European Genoemic Data Infrastructure
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Allikas: https://digital-strateqy.ec.europa.eu/en/library/second-staff-working-document-data-spaces



https://digital-strategy.ec.europa.eu/en/library/second-staff-working-document-data-spaces

Valjakutsed

O Killustatus liikmesriikide Oiguslike lahenduste vahel

O Fundamentaalsed eriarvamused aluspohimotete
osas (nt Art 33(5) — opt-out teisese kasutuse puhul?)

O Andmesisestuse erinevad pohimotted

O Andmetootiuse turvalisus




Lise-Lotte Laane
lise-lotte.laane@sorainen.com
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Andme- ja tarbijakaitse
hiljutised meetmed: eksitava
teenusedisaini (dark patterns)
keeld

Oliver Kuusk




Eksitav teenusedisain? Tumemustrid (dark
patterns)?

O Disain, mis moonutab vOi kahjustab oluliselt
suutlikkust teha soltumatuid ja teadlikke valikuid.



Oiguslik raamistik

O IKUM - GDPR
O Vaikimisi ja |6imitud andmekaitse (Art 25 GDPR)
O  Teabe andmise kohustus (Art 12 ja 13 GDPR)
O Seaduslikkus, diglus ja labipaistvus (Art 5(1) a) GDPR)
O Eesmargi piirang & vdimalikult vaheste andmete kogumine
(Art 5(1) b)-c) GDPR)
O Ebaausate kaubandustavade direktiiv
O Ebaausate kaubandustavade keeld (Art 5)

C Digiteenuse maarus — Digital Services Act
G Petliku/manipuleeriva kasutajaliidese disaini keeld (Art 25
DSA)
O Tehisintellekti maarus — Al Act
G Alateadlike ja manipulatiivsete susteemide keeld (Art 5(1) a)
AlA)
O Andmemaarus — Data Act
O  Eksitavate digiliideste keeld (p 38)




Oiguslik raamistik

O Digital Services Act — Digiteenuse maarus

O Petliku/manipuleeriva kasutajaliidese disaini
keeld (Art 25 DSA)

O Digiplatvormide kohustus
O Alates 17. veebruarist 2024




Oiguslik raamistik

O Euroopa Andmekaitsendukogu juhis 03/2022

O Kogu teenuse elutsuklis

IDIDI°



Add your contacts to see
Konto loomine who you already know on
LinkedIn

U Nousoleku andmine — ndusoleku tagasivotmine
O Korduvad paringud isikuandmete saamiseks

O Pikem kui vajalik kasutajateekond

We'll periodically import and store your contacts to
suggest connections and show you updates about your
contacts. You can turn off the sync and manage your
contacts. You choose who to connect to and who to
invite. Learn more

SYNC MY CONTACTS

SKIP FOR NOW




Konto loomine
O Nousoleku andmine — nousoleku tagasivotmine
O Korduvad paringud isikuandmete saamiseks

O Pikem kui vajalik kasutajateekond

Go bold this summer

Vo maer sttt Saecn e butew art v for the seanai. Bald tew 1 ’

S0 TQ LARN T ate praflcs, B
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Seaded

Seadete laburint & informatsiooniga tUlekoormamine
Nugimine

Huumor

Would you like to proceed?

Yes

No thanks.



Seaded

Seadete laburint & informatsiooniga tUlekoormamine
Nugimine

Huumor

¢ Cookies
We baked some cookies that you have to accept, if you want to
enjoy this website. It simply doesn't work without. In order to
gather information and make improvements, we should use some
third-party cookies too. Can we?

MANAGE COOKIES ACCEPT



Konto sulgemine
O Pikem kui vajalik kasutajateekond & petlikud seaded

O Emotsionaalne suunamine

Are you sure you want to
cancel your account?

CANCEL CONTINUE




Konto SUIgemine You made Duosad &
O Pikem kui vajalik kasutajateekond & petlikud seaded

O Emotsionaalne suunamine

2 2

We haven't seen you in
a while.




Hea tava Db Halb tava D\T—\’

Ebavajalikult pikad kasutajateekonnad

O

O Neutraalsed selged
kasutajateekonnad

O

Eksitavad seaded ja valikud
O Mitmekihiline ja ligendatud
Informatsioon

O

Korduvad paringud isikuandmete
saamiseks

O Andmekaitse 16imimine konto loomisel Emotsionaalne suunamine

O

O Naidete kasutamine Seadete labdrint ja informatsiooni

peitmine

O




Olulisemad jareldused

O Eksitav teenusedisain fookuses

O Loimitud andmekaitse ja vaikimisi andmekaitse —
disainerite, juristide ja otsustajate koostoo



Oliver Kuusk
oliver.kuusk@sorainen.com
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Cross-Border Enforcement Activities
by Baltic Supervisory Authorities:
Process, Cases and Lessons Learned

Raminta Matulyté, Sorainen Lithuania
Jurgen Adamson, Sorainen Estonia

Zane Akermane, Sorainen Latvia




SORAINEN

ONE STOP SHOP
PROCEDURE

STEP 1

An individual lodges a complaint or

a SA opens a procedure at its own

Initiative or at the request STEP3

of another CSA LSA prepares draft

decision and shares with CSAs

LSA Lead Supervisory

Authority

CSés Concermned Supervisory
Authorities

BEDPB  European Data

Protection Board

@ > LSA adopts decision
@ » LSA sends decision
to controller-processor
> The CSAwith which
the complaint has been
lodged informs
_+ the complainant
37 of the decision

LSA follows objections ’
and submits revised P
draft decision to CSAs ’

STEP 2

LSA carries out inquiry CS5As provide opinion

and shares relevant on the draft decision;

information with CSAs LSA takes due account
of their views

CSAs have no
further objections

LSA adopts decision LSA does not concur with objections ===~

on the basis of EDPB decision
LSA sends decision
to controller-processor

©
VvV ¥V V¥

The £SA with which

lhe tomp&aint has been Burgpem Duta Procection Baard
lodged informs the complainant

of the decision '

Case Is referred to EDPB

for a binding decision Source - EDPB



What Is next?

GDPR Procedural
Regulation

Over 2,000 ‘one-stop-shop' cases and 711 final
decisions since the GDPR came into force.

In 2023, the Commission proposed a new law to
streamline cooperation between data protection
authorities when applying the GDPR in cases which
affect individuals located in more than one EU Member
State.

Harmonising procedural rules in cross-border cases:
O Rights of complainants

O Rights of parties under investigation (controllers and
processors)

O Streamlining cooperation and dispute resolution

The harmonisation of these procedural aspects are
aimed to support the timely completion of investigations
and the delivery of a swift remedies for individuals.
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Cross-border enforcement practices in Lithuania (I)

CityBee:

MisterTango:

« CSAs-DE, IT, FR, NO, ES,
DK, LV, SE, EE, NL, RO, BE,
FI, PL, IE, HU, EL, LU, CZ,
PT, SK, AT, CY, HR, MT, SI

« Data security, personal data
breach, publicly available
data

« Final decision (29 November
2021) — imposed a fine of

EUR 110,000.

CSAs - LV
« Data breach, unlawful
processing, security of
the processing
* Final decision (16 May
2019) — imposed a fine of
EUR 61.500 (2,5% of the
controller’s total annual
worldwide turnover)




Cross-border enforcement practices in Lithuania (Il)

In 2021
506 - international investigations In 2022

International cases

Cases concerning complaints
from individuals

cases were SDPI
was leading authority

For investigations, legal
obligations, etc.

Final decisions adopted 141

0 200 400



Estonia

SORAINEN



Cross-border cases O Cooperation with authorities across the EU, and

where the Estonian not just with authorities of neighbouring states
authority has been the O Decisions primarily relate to the supervisory
lead supervisory proceedings conducted over the activities of
authority online platform providers and direct marketers

O Lack of knowledge of the local legislation of
foreign countries where personal data is
processed

O Decisions of the Estonian authority are based
on the interpretation of local laws by foreign
authorities (by way of cooperation mechanism)

O Sanctions: no fines imposed by Estonian
authority, whereas the situation is opposite
where EE authority has been the concerned
authority
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Article 60 of the GDPR and the cases
Involving the Latvian authority




Latvian authority as the lead
authority

O CaseA

G  The complainant alleged that he did not receive
information on the identity of the controller before
submitting his order on the online retail platform.
Moreover, the complainant contended that the
privacy policy available on the website was not in
conformity with the GDPR.

G During its investigation, the authority found that the
controller was a Latvian company conducting retail
sales through several websites.

G Privacy policy on the website did not provide
information on the identity of the controller, the legal
basis of the data processing, its purposes and the
way data subjects’ consent was collected.

O Penalty — 150,000 EUR.




Latvian authority as the lead authority

O CaseB

O  The complainant alleged that their request for deletion of
their personal data had not been complied with.

O Authority found that after accidentally signing up to the
controller’s services, the complainant had contacted the
controller to ask for the deletion of two accounts made in
his name. The controller responded that this would not be
possible. The controller also blacklisted the complainant’s
email address, thereby blocking reception of its emails.

O The authority found that the controller did not have a legal
basis to continue processing and storing the complainant’s
personal data on a blacklist. Authority ordered to delete the
complainant’s personal data from the blacklist and from any
storage site or filling system. No monetary penalty




Latvian authority as the cooperating
supervisory authority

27 cases so far

O

Most cases concern data breaches

O

Failure to exercise data subject rights also relevant

O

Most companies affected are in the field of e-
commerce.

O




Other cooperation initiatives




Cross-border cooperation areas of Latvian
Data Protection Supervisory Authority

O Working groups at European Union level

O Activities under the framework of the operation
of the Schengen Information System

O Handling requests for information to the
European Union Agency for Judicial
Cooperation in Criminal Matters (Eurojust)

O Information exchange and other cooperation
with other EU data protection authorities




Annual meetings and knowledge
exchange on Baltic level

O General cooperation between personal data
protection supervisory authorities in the Baltics —
know-how exchange, Investigations, market
surveillance

O Sectoral monitoring by all the three countries
organized to overview data processing
operation on a previously agreed sector with
the aim to develop recommendations on better
personal data protection approaches




In 2022,

The main focus for Latvia

O Regulation on retention data in
Electronic Communications Law,

O Regulation and approach towards
data protection officers,

O Interaction between the E-privacy
directive and GDPR and SA powers

The main focus for all the countries

O Data breach investigation and key
complaint handling cases




Initiative of 2022 (ongoing) — supervision of
short-term vehicle rent enterprises

O Principal place of business is located in one of
the Baltic States

O Offer their services throughout the Baltics

Aim
O monitor the compliance of the application of the
GDPR

O addressing potential threats to citizens’ personal
data in the sector




In 2023,

O

Best practices in cookie audit approaches for public and
private websites

Investigation of personal data breaches

Best practices and experiences when performing online and
on-site investigations (evidence, documents)

Supervision of information systems related to the Schengen
area

Implementation of the Digital Services Act



In 2023,

O Implementation of the Data Management Act

O Implementation of the NIS 2 Directive

O Preparation for the upcoming new legislation regarding
enhanced data sharing (Data Act) and overall digitalization of
the European society
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| \ Vaata mele veebiseminaride
\
Soraineni YouTube'i kanalil



https://www.youtube.com/@SorainenLawFirm?sub_confirmation=1

Registreeru!

Veebiseminar ,,Aasta 2024
/ t660iguses ja praktikas

15. veebruaril
kell 09.30 - 11.30

SORAINEN



https://www.youtube.com/@SorainenLawFirm?sub_confirmation=1
https://www.sorainen.com/et/uritused/toooiguse-veebiseminar-2/
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