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Digital Omnibus maarus — mis
Muutub andmekaitse- ja
tehnoloogiadiguses”?

Mihkel Miidla, Soraineni tehnoloogia,
meedia ja telekommunikatsioon
valdkonna kaasjuht

SORAINEN



o Kas EL on ennast I6hki reguleerinud?

Digital Omnibus

o Euroopa Komisjoni 19.11.2025 algatus
EL digireeglite lintsustamiseks ning
uhtlustamiseks;

o Hiiglaslik "koondpakett®, mis muudab ja
liidab kokku mitmeid varem
eraldiseisvaid akte (ettepanek koos
seletuskirja ja lisadega on ca 160 Ik), sh

o GDPRi muudatused

o Andmemaaruse (Data Act)
taiendamine ja konsolideerimine
(Andmehalduse maarus,
Avaandmete maarus)

o Eraldi ka Al Omnibus



Kokkuhoiu lubadus eelndus

O Vahendatakse oluliselt ettevotjate,

avalike haldusasutuste ja kodanike
koormust

Tanu muudatustele on voimalik
saasta vahemalt 1 miljard eurot
aastas, millele lisandub veel 1
miljard eurot Uhekordsete kulude
kokkuhoidu, mis teeb kokku
vahemalt 5 miljardit eurot kolme
aasta jooksul kuni 2029. aastani.

Samuti oodatakse suures osas
mittekvantifitseeritavat kasu,
eelkdige tanu digusnormide
lihntsustamisele, mis holbustab
nende rakendamist ja jargimist.



Isikuandmete moiste
muutmine

Teavet ei kasitata konkreetse Uksuse
puhul isikuandmetena, kui sellel
uksusel puuduvad vahendid, mida
mOistliku tdbenaosusega kasutada
selle fuusilise isiku tuvastamiseks,
keda teave puudutab;

Pseudonuumitud andmed ei pruugi
olla teatud uksuste jaoks isikuandmed
(Komisjon voib vastu votta
tapsustavaid rakendusakte).




Uued erandid
eriliigiliste
Isikuandmete
tootlemiseks

o kui biomeetriliste andmete tootlemine on vajalik

andmesubjekti isikusamasuse kinnitamiseks
(kontrollimine), kusjuures biomeetrilised
andmed vOi kontrollimiseks vajalikud vahendid
on andmesubjekti ainukontrolli all (nt
biomeetrilise tuvastusega paasuvotmed).

kui andmetootleja tegeleb tehisintellekti
susteemi vOi mudeli arendamise vOi
toimimisega (seda on siiski piiratud taiendavate
kohustustega - rakendatakse asjakohaseid
korralduslikke ja tehnilisi meetmeid, et valtida
Isikuandmete eriliikide kogumist ja muul viisil
tootlemist)



Halduskoormuse vahenemine

o Uhtne rikkumisteate esitamise kanal,

mille kaudu jarelevalveasutuste
teavitamine toimub 96 tunni jooksul Uhe
EL-i "Uhtse kontaktipunkti" kaudu (mitte
ainult GDPR kohased isikuandmete
alased rikkumisteated, aga ka
kUberintsidentidest teavitamine (NIS2,
DORA) ja tosistest intsidentidest
teavitamine (Al maarus))

Selgemad reeglid andmesubjektide
taotlustele vastamiseks: uldjuhul tasuta,
kuid selgelt alusetute voi ulemaaraste
taotluste korral voib kusida moistlikku
tasu voi keelduda



Tehisintellekti arendamine
ja kaitamine

o Al susteemide arendamisel voib toodelda

isikuandmeid ,0igustatud huvi® korral, kui see ei
kahjusta andmesubjekti digusi;

o NoOuab tugevaid tehnilisi ja korralduslikke
kaitsemeetmeid, sh andmete minimeerimist ja
jaakandmete valtimist mudelites;

o Tagab andmesubjektile tingimusteta diguse

esitada vastuvaiteid oma andmete kasutamisele
Al arenduses.
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ore you go...
We noticed you haven't acceptad our
cookias yel. Just a remindear that we
really meed them to function. Also
please subscribe toour Nnewslettar

A Your cookie settings have expired. Please review again.

Cookie preferences updated
¥our changes have bean saved.
Yiow may neaed to refresh the
page. Some settings may take
24—48 hours 1o apply.

Accopt + subscrila

T e g 8 T iy e St o mm—
Ok, got it

‘ We value your privacy
We and our 847 partners vse cookies for analytics, personalisation, advertising, social media features, and other purposes as
described in our Cookie Policy, Privacy Motice, Terms of Service, and Data Processing Agreement.

Accept all Reject non-essential Manage preferenc es

By clicking "Accept all™ youw agreea to the storing of cookies. By clicking "Rejact non-assantial™ only stricthy necessany coicies will be vsad, but wouwr
expariance may bae degraded. Youw can change your preferances at any time via the link in the footer (which is wvery small and hard to find).




KU psiste o Vahendab korduvaid nousolekutaotlusi

(nn cookie-fatigue), tugevdab andmesubjekti
kontrolli oma andmete ule ning lihtsustab
kasutajakogemust;

liIhtsustamine

o Uhe kIdpsuga keeldumine koigist
mittevajalikest kupsistest;

o Kuuekuuline “arge kusige uuesti“ periood,;
O Brauseritasandi masinloetav nousolek.



Kriitika: Oht isikuandmete kaitse taseme langemisele?

o Pakutud muudatused kitsendavad isikuandmete
moistet, mis voib vahendada inimeste
pohidiguste kaitset ja minna vastuollu Euroopa
Kohtu praktikaga;

o EAKN (Euroopa Andmekaitsendukogu) ja EDPS
(Euroopa Andmekaitseinspektor) réhutavad, et
ei tohiks muuta GDPR-i sisulist ulatust ega anda
Komisjonile vOimu otsustada, millised andmed ei
ole enam isikuandmed parast pseudonuumimist;

o Samuti on kritiseeritud ettepanekut laiendada
voimalusi eriliigiliste isikuandmete tootlemiseks
Al sisteemide arendamisel — peaks olema
lubatud ainult rangelt vajalikul juhul.



@)

“‘Simplification is essential to cut red tape and strengthen EU competitiveness — but not
at the expense of fundamental rights. We welcome the Commission’s steps toward
greater harmonisation, consistency, and legal certainty. However, we strongly urge the co-
legislators not to adopt the proposed changes in the definition of personal data, as they risk
significantly weakening individual data protection.” EDPB Chair, Anu Talus

“‘We strongly urge the co-legislators not to adopt the proposed changes to the definition of
personal data. These changes are not in line with the Court’s case law and would
significantly narrow the concept of personal data. We must make sure that any changes to
the GDPR and EUDPR actually clarify obligations and bring legal certainty while
maintaining trust and a high level of protection of individual rights and

freedoms." European Data Protection Supervisor, Wojciech Wiewiérowski

,Mitmed ettepanekus sisalduvad muudatused on suunatud eeskatt halduskoormuse
vahendamisele ja andmekasutuse holbustamisele ettevotjatele, mida AKI tervitab.

Kahjuks peame lildise markusena nentima, et ettepanekutega ei kaasne sisulist
hinnangut véi méjuanalliiisi, kuidas kavandatavad muudatused méjutavad fulsiliste
isikute olemasolevaid kaitsemeetmeid.”“ AKI 19.12.2025 Arvamus



LOppsona

o Digital Omnibus on vajalik samm EL
digiregulatsiooni lihtsustamise suunas;

o Liiga vahe, liiga hilja ja liiga aeglaselt?

o On oluline, et maarus ei muudaks
regulatiivset raamistikku hoopis
keerukamaks ega looks ettevotetele
uusi ootamatuid kohustusi.



Aitan!

\Vota uhendust!

Mihkel Miidla, Soraineni tehnoloogia,
meedia ja telekommunikatsiooni
valdkonna kaasjuht
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Riigi Infostisteemi Amet

Oigusosakonna juhataja
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Oled K(TS subjekt?

Ei Jah

M1s ma tegema pean” : p——

Puuduvad KUTS kohustused
andmetest

!

Madra vastutav juhatuse
liige ja saada koolitusele

!

Hinda riske, rakenda
turvameetmed

I

Kas toimub olulise mdjuga
kiiberintsident?

Ei Jah

v v

Rutiinsed kohustused

jiitkuvad Teavita RIAt




RiGl INFOSUSTEEMI AMET

Oled KUTS subjekt?

Teavita RIAt enda

Puuduvad KUTS kohustused
andmetest

v

M&dra vastutav juhatuse
liige ja saada koolitusele

I

Hinda riske, rakenda
turvameetmed

!

Kas toimub olulise mojuga
kiiberintsident?

Ei Jah

L '

Rutiinsed kohustused
jatkuvad

Teavita RIAt

c 2% | eesti.ee/ettevotja/et/teenused /kubertu rval]sus#ieenuseosutaja—teavitus—[kfts&—Ig—‘1}

Ettevotja

AR RIGIPORTAA .
[Spam) [ IRORTAA Sisestage otsinguséna gt);i \E_“)u

% EESTLEE
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Avaleht / E-teenused / Kiiberturvalisus

Kuberturvalisus

Teenuseosutaja ja domeeninimede registreerimise teenuse osutaja peab esitama Riigi Infosiisteemi Ametile alloleva teabe
(KiiTS§3'1g 1).

A~ Teenuseosutaja teavitus (KiTS § 3" 1g 1) Sulgen

Teenuseosutaja ja domeeninimede registreerimise teenuse osutaja teavitab esitatud teabe muudatustest viivitamata, kuid
hiliemalt kaks nédalat parast muudatuse tegemise kuupéeva Riigi Infosiisteemi Ametit (KiTS § 3" Ig 4).

Ankeedi andmestik
Aadress *

Kuni 200 simbolit
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<« c 2% digiriigiakadeemia.ee/enrol/index.php?id=238

Oled KUTS subjekt?

DigiriigiAkadeem|a ee Kategooriad Avaleht  Annatagasisidet

Ei Jah

! v

Teavita RIAt enda

Puuduvad KUTS kohustused
andmetest

Kursusele registreerimise satted

liige ja saada koolitusele

v Infoturbest juhtidele £
Hinda riske, rakenda
turvameetmed
l Kursuse labimiseks vajuta Jatka nuppu ning logi sisse.

Kas toimub olulise mojuga
kiiberintsident?

y !

Rutiinsed kohustused
jatkuvad

Teavita RIAt




Oled KUTS subjekt?
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Ei Jah
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Teavita R

Puuduvad KUTS kohustused
andm

IAt enda
etest

Madra vastutav juhatuse
liige ja saada koolitusele

turvam

Hinda riske, rakenda

eetmed

Kas toimub olulise mdjuga
kiiberintsident?

Ei
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!

Rutiinsed kohustused
jatkuvad
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<« c 2% |eits.ria.ee/et/abimaterjalid/tugirakendus r o}

 Ligipaasetavus Tutvustus  Sindmused KKK  Juhendid  Koolitusvideod

Eesti

Sisesta otsingusdna
Infoturbestandard 9

Standardi versioon Avaleht / Tugirakendus

2024 v

E-ITS pohidokumendid Sisukord

E-ITS nouded infoturbe
CEREE TS Mis on E-ITS tugirakendus?

Etalonturbe kataloog

E-ITS tugirakendus (tuntud ka kui ,vélur") on veebipdhine tooriist, mille eesmirk on toetada

ISMS. Turbehaldus organisatsioone Eesti Infoturbestandardi nduete rakendamisel. Tegu on abivahendiga, mis aitab ldbida
infoturbehalduse protsessi esimesi samme ning annab véimaluse piisida standardi kataloogi
uuendustega pidevalt kursis.

ORP. Organisatsioon ja
personal

CO:J' Kdt_)lr(ltzeptsioonid ja? Lae rakenduse viimane versioon alla failina volur_2024.1.7.html (SHA256 rasi
metoodika dafb2970ad3951373bce0b3a10f8de2al72c728784c5154b1c4593cab789e90) VaI kasuta otse veebist:
OPS. Kéidutdod https://www.eits.ria.ee/webapp/volur_2024 latest.html

Avaleht / Esmased turvameetmed
Esmased turvameetmed

Esmased turvameetmed séatestatakse Vabariigi
Valitsuse 9. detsembri 2022 maaruse nr 121 ,Vorgu-
ja infostisteemide kiiberturvalisuse nduded” lisas.

Viide médrusele https://www.riigiteataja.ee/akt/127092025002

Esmased turvameetmeid on rakendamiseks kohustuslikud kdigile kiiberturvalisuse seaduses
(KUTS) loetletud teenuse osutajatele, kui méiruses ei ole sitestatud teisiti.

Teenuse osutaja voib kdesolevas lisas satestatud meetmete puhul rakendada ménda muud
samavaarset riskide vahendamise meedet.

Teenuse osutaja ei pea kdesolevas lisas satestatud meedet rakendama, kui meede ei ole asjakohane
v0i rakendatav ning ta on teadlik rakendamata jatmisega kaasnevatest riskidest.

Esmased turvameetmed allalaetava failina: esmased_turvameetmed_210825.xIsx

Et olla turbes veelgi tulemuslikum, tuleb teadvustada, mida ja miks tegelikult asutuses kaitsta on vaja
ning millised on konkreetsed ohud.Taiendava analiiisi labiviimisel soovitame kasutada E-ITS
tugirakendust.

- Kiisimused-vastused esmaste turvameetmete kohta Jaga <
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Teavita RIAt enda
andmetest
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Madra vastutav juhatuse
liige ja saada koolitusele

I

Hinda riske, rakenda
turvameetmed

!

Kas toimub olulise mojuga
kiiberintsident?

Rutiinsed kohustused

jatkuvad Teavita RIAt
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RuGI INFOSUSTEEMI AMET

Kuberintsidendi teavitusvorm
TEAVITAJA KONTAKTINFO

Nimi

In English CERT-EE 24/7 R +372 663 0299

Telefon

E-post

Intsidendiga seotud organisatsioon

Intsidendi nimetus

KRONOLOOGIA
Millal ja mis juhtus:
Intsidendi alguskuupdev ja kellaaeg.

kuupéev ja kellaaeg

kuupéev ja kellaaeg

Kirjeldus: mis tapselt juhtus
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KUberintsidentide haldamine
uues kuberturvalisuse
seaduses

Oliver Kuusk, Soraineni tehnoloogia,
meedia ja telekommunikatsioon
valdkonna kaasjuhnt

SORAINEN




Fookus on muutumas
« Varasemalt: GDPR ja trahvid

« Tana: kuberturvalisus
« Oigusaktid:

* NIS2

« CER

- DORA

 Jne

Andmekaitse ja
GDPR

Kuberturvalisus
ja -kerksus




Kuberintsidendiga kaasnevad oOiguslikud riskid

Trahvid & nouded

GDPR, NIS2, DORA, CER
Andmesubjektide/mdjutatud isikute
teavitamine

Andmesubjektide kahjunduded ja
kollektiivhagid

Jarelevalvemeetmed

RIA ligipaas susteemile
Jarelevalvemeetmed, sh slsteemi
kasutamise piiramine
Isikuandmete tootlemise piiramine
Tehniliste ja organisatsiooniliste
meetmete hindamine

Lepingulised nouded

Lepingulised nduded ja vastutus
klientide/partnerite ees (teenuste
katkemine)

Tarneahela vaidlused ja
teenusepakkujate vastutus
Intsidendist teavitamise kohustus
klientide/partnerite ees (DPA-d)

Jarelevalve

Lepingud

Juhatuse

vastutus

IP &
arisaladused

Ohuteguri
risk

Juhatuse vastutus
» Juhatuse liikmete trahvid NIS2/KUTS

alusel

» Vastutava juhatuse likme maaramine &

koolituskohustus

IP & arisaladused

IP & arisaladuste lekkimine
konkurentidele
Konfidentsiaalsuskohustuse rikkumine
Kaubamargi- ja mainekahju risk
Hilisemad nduded IP vaarkasutuse vastu

Ohutegurist tulenev risk

* Voimalikud tsiviil- vOi

kriminaalmenetlused
Lunaraha maksete sanktsioonirisk



Kontrollkusimus

O Mis on esimene samm

lunavararunnaku
puhul?

Doops, yvour important files are encrypted.

If vyou zsee thiz text, then pour files are no longer accesszible, becauze they
have been encrypted. Perhaps vou are busy looking for a way to recover your
files, but don't waste vour fime. Hobody can recover pour [iles without our
decryption service,

L= juarantees that YOl CAN FECOVETr all I TTH o files :-.|'||'|:|!,.I anid mncil:,.l. All L
neead to do iz submit the payment and purchase the decryption key.

Pleaze follow the instructions:

1. Send $38H worth ol Bitcoin to folloWwing address:
1H=7153HMuxXTuRZR11 7THxbSdzaft HbBHX

2. send vour Bitcoin wallet 1D and persomal installation key to e-mail
HOHZHIthl1234506@posteo. net. Your personal installation keyp!
zRHagE-CDBHMfc-pDSAid-vFd5d2-14mhs5-d7UCzb-RY jqIE-ANgBrE-49XFX2-E4d2R5A

If you already purchazed your key, pleazse enter it below,
Eay:



Kuberintsidendi elutsukkel

Riskijuhtimine & Kuberintsident: Jireltegevused

valmisolek reageerimine

Koordineerimine ning jooksev 0Oiguslik & strateegiline ndustamine




Riskijuhtimine &
valmisolek

Intsidentidele
reageerimise plaan
Talitluspidevuse
pdhimotted ja
avariitaastekava
Koolitamine & teadlikkus
Kuberkindlustus

Kuberintsidendi elutsukkel

Kuberintsident:

reageerimine

+ Jarelevalve- ja

Oiguskaitseasutuste teavitamine
+ Sise- ja valiskommunikatsioon
« Tarneahela mgju hindamine
* Lepingupartnerite teavitamine
* Tdendite kogumine & anallus
* Lunarahandude sanktsiooniriski
anallis

M&ju hindamine &
tegevusjuhised

Toimingute dokumenteerimine
Valiste teenusepakkujate
kaasamine (tehnilised ja
digusndustajad, PR)

Suhtlus rindajatega
Kindlustusandja kaasamine

@

» Koost6o
kindlustusandjaga

» Taastamine (greenfield
vs brownfield)

* Andmesubjektide &
klientide teavitamine

Jareltegevused

Suhtlus
jarelevalveasutustega
Jarelevalvemeetmed (sh
trahvid)

Intsidendijargsed nduded
& vaidlused
(andmesubijektid, kliendid,
koostddpartnerid)

e

» Taastamistegevused

+ Kuberkindlustus

* Intsidendi jarelanalts

* Riskijuhtimise &
valmisoleku (riskianaltusi)
taiendamine



Intsident

24h teavitus

Sisu ja toimumise pohjus
Hinnang madju kohta
Piirillene mju

Tegevus lahendamiseks

Esimesed 24h

Regulatiivsete kohustuste
hindamine, NIS2 teavitus

Teenusepakkujate kaasamine
(tehniline tugi, forensics, PR jne)

Riskihinnang, sh riindajaga
suhtlemise risk

Sisend tehnilisele toele, toendite
sailitamise juhised

Oigusndustaja roll

72h teavitus

*  24h teabe
ajakohastamine

. Teavitus AKl-le?

24h — 72 tundi

Regulatiivsete kohustuste
hindamine, GDPR teavitus

Andmesubjektide teavitamine

Lepingulised
teavitamiskohustused

Kuberkindlustuse kohaldatavus
Lepingurikkumiste risk
Oiguskaitseasutuste kaasamine
Rlndajaga suhtlemise riskid

Lunavaranouete hindamine

Teavitamiskohustused

Uhe kuu raport

+ taiendav raport, kui intsident
kestab

«  Tekkepdhjused
. Lahendamise aeg

Rakendatud abindud

3-30 paeva

Andmesubjektide & mdjutatud
isikute teavitamine

Sisend tehnilisele ja PR toele,
kindlustusandjale

Meedia & kliendite paringud
Lepingurikkumiste haldamine

Rdndajaga suhtlemise riskid

1+ kuud

Suhtlus jarelevalveasutustega
(trahvid?)

Vaidlused klientide ja
andmesubjektidega
(kollektiivhagid)

Suhtlus kindlustusandjaga
Lepingurikkumiste haldamine
IP & arisaladuste kaitse

Protsesside uuendamine &
koolitamine



Kontrollkusimus

O Kas maksad lunaraha®?

Time left before the
price goes up




Koige olulisem

Planeeri:

1) Intsidentidele reageerimise
plaan

2) Regulatiivsed ja lepingulised
Kohustused

3) Kiiberkindlustus




Aitan!

Vota uhendust!

Oliver Kuusk, Soraineni tehnoloogia,
meedia ja telekommunikatsiooni
valdkonna kaasjuht




Mida Oppida andmekaitse-
trahvidest Eestis”

Liisa Maria Kuuskmaa,
Soraineni andmekaitse-
Oiguse ekspert

\ SORAINEN
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Therapy patients blackmailed for cash
after clinic data breach

26 October 2020 Share «§  Save []

Zoe Kleinman

Vastaamo board fires CEO, says he kept
data breach secret for year and a half

The CEO was apparently aware of a second data breach and
shortcomings in the psychotherapy provider's data security.

https://www.bbc.com/news/technology-54692120

https:/lyle.fi/a/3-11614603

Administrative fine imposed on psychotherapy centre Vastaamo for data protection violations

Finland

https://www.edpb.europa.eu/news/national-news/2022/administrative-fine-imposed-psychotherapy-centre-vastaamo-data-protection_en

1,200 Vastaamo victims agree to
compensation settlement

The aim of the settlement for the Vastaamo data breach victims is
to avoid civil lawsuits and lengthy litigation, while also ensuring
that victims are compensated.

https:/lyle.fila/74-20078417

Hacked psychotherapy centre
Vastaamo files for bankruptcy

Vastaamo's business will be sold to Verve, where Vastaamo's clients
can continue their therapy.

https:/lyle.fi/a/3-11785891




|lda-Tallinna Keskhaigla

O 11.02.2022 Magdaleena polikliiniku ees
prugikonteineris terviseandmeid sisaldavad
dokumendid

O 13.02.2023 AKI otsus: ITK rikkus GDPR-i artiklit 32,
trahv 200 000 eurot

O 21.08.2023 Harju Maakohtu otsus — trahv tuhistada,
sest juriidilise isiku vastutus antud rikkumise eest oli
kuni 31.10.2023 kehtinud Eesti diguse kohaselt
valistatud

C 20.06.2024 Riigikohtu otsus — |6petada
vaarteomenetlus aegumistahtaja moodumise tottu




https://www.delfi.ee/artikkel/ 120255569/a
ndmekaitse-asper-biogene-andmelekkes-
on-isadus-ja-viljakusteste

Asper Biogene

November 2023: Ettevote teavitas politseid, RIA-t ja AKI-t, et nende
andebaasidesse on ebaseaduslikult sisse tungitud, lekkinud on ca 100 000 faili
umbes 10 000 inimese tervise- ja geeniandmetega

10.01.2025: AKI maarab trahvi 85 000 eurot: 80 000 eurot ebapiisavate
turvameetmete eest; 5 000 eurot andmekaitsespetsialisti huvide konflikti eest

26.06.2025: Tartu Maakohtu otsus — 80 000 euro osas trahv tuhistada, sest
juriidilise isiku vastutus konkreetse rikkumise eest oli kuni 31.10.2023 kehtinud
Eesti 6iguse kohaselt valistatud. 5 000 euro osas l6petada menetlus
oportuniteediga, ehkki andmekaitsespetsialisti maaramisel pandi toime rikkumine

28.08.2025: Riigikohus ei vota AKI kassatsioonkaebust menetlusse, jdustub
Tartu Maakohtu otsus

uudised EesT ARVAMUS MAJANDUS VALISMAA KULTUUR SPORT

Asper Biogene'i andmelekke jarel on teada -
v . e ne . . . https://www.err.ee/160920006 1/asper-biogene-i-andmelekke-
Va hemalt UkS Vva IJa prESS|m|SJUhtum jarel-on-teada-vahemalt-uks-valjapressimisjuhtum




Juriidilise isiku
karistusoiguslik
vastutus alates
esimesest
novembrist 2023

O Juriidiline isik vastutab teo eest, mille on tema

huvides vOi tema Oiguslikke kohustusi rikkudes
toime pannud:

O tema organ, selle liige, juhtivtootaja voi
padev esindaja, vOi
O mistahes isik ulalmainitud isiku voi organi

korraldusel voi juriidilise isiku puuduliku
tookorralduse voi jarelevalve tottu.

O Kui juriidiline isik on kohustatud tegutsema, kuid

paneb rikkumise toime tegevusetusega,
vastutab ta soltumata sellest, kas juriidilise isiku
korval on diguslikult kohustatud tegutsema ka
fuusiline isik voi juriidilise isiku organ.



Viljandi Haigla

2023 alguses laks haiglast kaduma eriarvestusele
Kuuluv narkootiline ja psuhhotroopne ravim. Haigla
vottis 18 Gelt ja hooldajalt uriiniproovid ning tootles
tulemusi.

23.05.2024: AKI maarab Viljandi Haiglale trahvi 40
000 eurot. AKI hinnangul ei ole selline to0suhtes
antud nousolek kehtiv ja terviseandmete
tootlemine on seega digusvastane.

18.12.2024: Tartu Maakohus tuhistab trahvi, kuna
kohtu hinnangul oli ndusolek kehtiv.

04.06.2025: Riigikohus Iopetab vaarteomenetluse
aegumise tottu.
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https://www .postimees.ee/7993055/hiiglasl|
ik-andmeleke-kuberkurjategijad-
varastasid-700-000-apotheka-kliendi-
andmed

Allium UPI

(M

2024 alguses lekivad enam kui 750 000 Apotheka
kKliendi andmed, sh andmed ostetud kasimuugiravimite
ja apteegikaupade kohta.

O 05.09.2025 — AKI maarab trahvi 3 000 000 eurot
kohaste turvameetmete rakendamata jatmise eest.

O Vaarteootsus on edasi kaevatud Harju Maakohtusse.

Andmekaitse teemaline teavitus Postkast x =S B

Allium Upi andmekaitse <noreply@allium.upi.ee> N, 4. aprill 2024, 10:21 ¥y © “
saajale mina =

Hea klient!

Soovime Teid teavitada juhtumist seoses Apotheka kliendikaardi andmetega. Teatud osa Teie isikuandmeid, mida on Apotheka kliendikaardi programmi raames kogutud kuni 2020, a

veebruari I8puni, vivad olla jdudnud kiiberriinnaku tagajirjel kolmandate isikuteni, kellel ei tohiks neile andmetele ligipd&su olla.

Kiiberriinnak toimus programmi haldaja, Allium UPI OU, vastu, kes pakub Apotheka apteekidele ja teistele koostddpartneritele (Apteegi Beauty OU, PetCity OU) iihtset lojaalsusprogrammi.
Me votsime koheselt meetmed, et piirata kuriteo ulatust. Kiiberriinne on peatatud, kuid isikuandmete koopiad on tden&oliselt jitkuvalt riindaja valduses. Politsei on kiiberriinde

korraldajate suhtes labi viimas kriminaalmenetlust. Andmekaitse Inspektsioon on juhtunust teadlik ja l1&bi viimas jérelevalvemenetlust.

Riindaja sai Allium UPI1 OU siisteemidesse sisse kiesoleva aasta jaanuaris ning laadis alla kuni 2020. aasta veebruari 18puni kliendiprogrammiga liitunute erinevaid andmeid, sh kliendi
mitteravimite ja m&nel Uksikul juhul ka kdsim{lgiravimite ostuajalugu kuni 2020. a. veebruari [8puni. Teadaolevalt ei ole kurjategija valdusesse sattunud hilisemate (2020 veebruari I8pp -
2024) tehingute andmed ja mitte iihegi sel perioodil liitunud uue kliendi andmed. Tahame rdhutada, et sisemisi andmebaase ja siisteeme ei rikutud ja viimaste aastate ostudega

seonduvad ja muud kliendiandmed on turvaliselt hoitud.

Kiiberriinde kdigus kurjategijale ligipd&setud andmete hulgas on lisaks nimele, e-posti aadressile, telefonile, isikukoodile vai siinniajale, finantsandmed, mis puudutavad iiksnes a-raha
jaski, ostusummat ning ostudelt saadud allahindlust. Pangakaardi andmed, paroolid ja muud finantsandmed ei kuulu kliendiprogrammis talletamisele ja seega ei olnud kurjategijatele
kattesaadavad. Ostuajaloo andmete koosseisus ei koguta konkreetsete ravimite, sh retseptiravimite, kdsimigiravimite ja riiklike soodustustega mitteravimite ostude infot. Siiski on véhese

osa klientide ostuajaloos erandlikel juhtudel salvestunud info m&ningate ostetud kdsimilgiravimite kohta.

QOstuajaloos on néhtavad muude apteegikaupade nimetused, kuid mis vbivad samuti anda teavet Teie tervisesisundi kohta. Osade klientide kohta on varastatud andmete hulgas ka aadressi

andmed.

Kuiviird on teadmata, millised plaanid kurjategijal saadud isikuandmetega on, palume olla erakordselt tihelepanelikud Teile saadetavate erinevate e-kirjade sisu osas, kus saatjaks on




Mida sellest
kOigest oppida?

' Andmekaitse miljonitrahvid on Eestis reaalsus, mitte

teoreetiline voimalus.

' Andmekaitsenduetele vastavus ei tahenda uksnes

paberimajandust, vaid ka reaalselt rakendatud
meetmeid ja protsesse.

' Andmekaitses on infoturve ning kdrgetasemelised

turvameetmed keskse tahtsusega.

' Sobivate turvameetmete maaratlemise eelduseks on

tootlemistoimingute ja (all)volitatud tootlejate
kaardistamine ning (all)volitatud tootlejate hindamine.

' Trahve saab maarata nii volitatud kui vastutavale

tootlejale. Omavahel tsiviildiguslikud nduded
(isikuandmete tootlemise leping!).

' Juhtkonna poolt paika panemata voi puudulik

tookorraldus ja jarelevalve = juriidiline isik vastutab.

Maara soltumatu andmekaitsespetsialist (DPO) ja loo
toimiv andmekaitseorganisatsioon.

Dokumenteeri kdik andmekaitsega seotud kaalutlused
ja otsused.



Aitan!

\Vota uhendust!

TR

Liisa Maria Kuuskmaa,
Soraineni andmekaitse-
Oiguse ekspert




Juhatuse vastutus kuber- ja
andmekaitses: NISZ ja
GDPR maju

Albert Linntam, Marcus Niin,
Soraineni vaidluste ennetamise ja
lahendamise eksperdid

SORAINEN




Vodafone, Jaguar,
| 4B

Reuters

Topics The BfDI

ﬁ » The BfDI » Press » BfDlimposes fines on Vodafone
Press release 6/2025

BfDI imposes fines on Vodafone

The Federal Commissioner for Data Protection and Freedom of Information
(BfDI), Prof. Dr. Louisa Specht-Riemenschneider, has imposed two fines totalling
45 million euros on Vodafone GmbH. Due to malicious employees in partner
agencies who broker contracts to customers on behalf of Vodafone, there had
been fraud cases due to fictitious contracts or contract changes at the expense

of customers, among other things.

World v  Business vV Markets vV Sustainability v Legal v Commentary v Technology vV Investigations M

UK's Jaguar Land Rover cyberattack
shutdown to hit four weeks

By Sarah Young

September 23, 2025 10:08 PM GMT+3 - Updated September 23, 2025

News Opinion | Sport Culture |Lifestyle e

Business Economics Banking Money Markets Project Syndicate B2B Retail

Marks & Spencer @ This article is more than 9 months old

M&S expects cyber-attack to last into
July and cost £300m in lost profits

Retailer says website likely to reopen within weeks but
disruption to some services could last longer

Business live - latest updates

NCA to focus on Scattered Spider group for UK retail

cyber-attacks



Vastutuse alus

o ,Korraliku ettevotja hoolsus”

o GDPR ja NIS2 loovad standardi,
kui ,korralikult” peab ettevotja
tegutsema

o Abinoude sisu ja arv soltub
ettevottest

O Toendamiskoormis on ka
Jjuhatuse liikmel



Kuidas peab juhatus intsidente ennetama?

O Nouete rikkumine on juhtimisrisk, mitte ,,IT-teema“
O Riskiskoor riskiregistris
O Riskianaluus

28
O Regulaarne raporteerimine ‘6

juhatusele

O Selge toojaotus \
O NIS2 art 20, art 21; KGTS § 6,7

& GDPR art 5(2), art 24, 32.




Kuidas peab juhatus intsidente
ennetama®?

O Ressurssideta on rikkumised
vaid aja kusimus

Eelarve
Tootajad
Susteemid ja testimine

Reageerimisvdime

o o o o O

NB! Auditid ja koolitus




Kuidas peab juhatus
Intsidente ennetama?

O Paberil ulesannete jaotamisest ei piisa
O Millised turvameetmed on olemas?

O Millal neid testiti?

O Millised puudujaagid tuvastati?

O Mis tahtajaks puudused korvaldatakse?

O Kuidas on see koik dokumenteeritud?




g MISTERTANGO

The State Data Protection Inspectorate imposed an administrative fine of EUR
61,500 on UAB MisterTango for violations of the General Data Protection
Regulation (GDPR).

Opikukaasus GDPR-i rikkumistest.

Millised eksimused oleksid
karistatavad NIS2 jargi?

» Koguti makseks mittevajalikke
andmeid

« Kaasati e-arvete ja teadete
sisuandmeid

- Kaasati laenu- ja
pensioniandmeid

« Maksesessioonide andmed olid
veebis nahtavad

* Rikkumisest jaeti teavitamata



Kuidas peab juhatus
intsidentidele reageerima?

O Tegevusplaan peab voimaldama reageerida
vahemalt 24 tunni jooksul

—
-

—
L

—
L

(M

(M

(M

Kas on intsidendi lahendamise kord?
Kes kvalifitseerib juhtumi?

Kes suhtleb RIA / AKI-ga?

Kes teavitab mojutatud isikuid?

Kes dokumenteerib protsessi?

Kes kogub operatiivselt tdendeid?

O NIS2 art 23; KuTS § 8; GDPR art 33, 34.



Tagajarjed

O Tsivillvastutus
O Uhingu ndue
O Volausaldaja noue
UKriminaal- ja
vaarteovastutus



Kindlustus

Kuberkindlustus

,Ettevotte” kindlustus

Tagab, et on tiim ja vahendeid
juhtumile reageerimiseks ja kahju
huvitamiseks

Trahvid ei ole kaetud

Piirmaarad!

Juhatuse lilkkme vastutuskindlustus

,2Juhi® kindlustus
Vdiks olla ,juhi sotsiaalpaketi“ osa

Tagab, et on vahendeid diguste
kaitseks ja kahju huvitamiseks

Tahtliku ja kriminaalse tegevuse
eest el kaitse

Piirmaarad!



Aitan!

\Vota uhendust!

Albert Linntam,

Marcus Niin, Soraineni
vaidluste ennetamise ja
lahendamise eksperdid



Andmesubjektide
Uhishagid

Gerli Helene Gritsenko,
Soraineni vaidluste ennetamise
jalanendamise ekspert

\ SORAINEN




Kollektiivhe esindushagi

o Ettevotjapoolne rikkumine kahjustanud/voib
kahjustada tarbijate/andmesubjektide huve

o Naiteks:

>

YV V. V V V

10 000 kliendi isikuandmed on lekkinud
TuUhised tuuptingimused

Defektsed tooted
Keskkonnasaastlikkuse valevaited
Eksitav reklaam

Pahklite sisaldus toidus



Uldine 6iguslik o EL direktiiv 2020/1828
raamistik » Tarbijate kaitseks ja sailitamaks tarbijate

usaldust siseturu vastu
o Eesti vottis ule 18.12.2024

» Muudatused mh TsMS-is,
finantsinspektsiooni seaduses,
isikuandmete kaitse seaduses ja
tarbijakaitseseaduses

» TsMS-is kollektiivsete esindushagide
peatukk

o Kolm kollektiivhagide kasutamise eesmarki:
1) kompensatsioon
2) preventsioon
3) kohtupidamise efektiivsus



Kollektiivsed
esindushagid Eestis




Padevad uksused

O Andmekaitse Inspektsioon
O Tarbijakaitse ja Tehnilise Jarelevalve Amet
O Finantsinspektsioon

O Muu juriidiline isik




TsMS ptk 49

Hagita menetlus

Voimalik taotleda:

O rikkumise tuvastamist ja Iopetamist,
edasise rikkumise keelamist voi
parandamisavalduse esitamist

O individuaalsete OKV-de kindlaksm&aramist
Puudub nimekiri 0igusaktidest, mille rikkumise
korral kollektiivseid esindushagisid esitada
saab
Menetlus toimub kaheastmelisena:

1) Kohus tuvastab rikkumise

2) Kompensatsioonimeetmed

Tarbijate miinimumarvu ei ole



Kohtupraktika

O
U

Eestis puudub

Tarbija: reisija, kasutaja, klient,
jaeinvestor, jaeklient, andmesubjekt
voi muu (C-346/23)

Kollektiivhe esindushagi lisaks GDPR
artiklile 80 (C-319/20)

Konkurentsidiguse rikkumised direktiivi
kohaldamisalas? Ei (C-253/23
kohtujuristi ettepanekus)



Uldisemalt

O Ettevotlusrisk
O Menetluskulud

O Rikkumine hooletusest mitte ainult
tahtlik rikkumine

O Esitatavate nouete arv suureneb

O Noutavate huvitiste kogusumma
suureneb



Esialgne oiguskaitse

Mida kohus teha saab?
» Keelata teatud tuuptingimuste kasutamise
L m » Keelata teatud toote kaibesse laskmise
» Kohustus avaldada hoiatus
» Muu




Soovitused

O Napuga jarge ajada digusnormides
O Eelarvestada oigusvaidluste kulu
O Ule vaadata:

» Tuuptingimused

» Kasutusjuhendid

» Hoiatused

» Teabelehed

» Reklaam

> Jne




Aitan!

Vota uhendust!

Gerli Helene Gritsenko,
Soraineni vaidluste ennetamise ja
lahendamise ekspert
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Toodiguse [=l
veebiseminar
09.04.2026

Kiiresti arenev td8suhete regulatsioon /
ja kohtupraktika seab tooandjatele

uusi ootusi ja valjakutseid

Kas sinu ettevote on valmis?
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